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Por el cual se Reglamenta la Politica Estratégica de Tecnologias de la Informacion y las Comunicaciones —
PETI 2025-2030 de la Institucién Universitaria de las Culturas y las Artes Populares — IPC

El Consejo Directivo de la Institucion Universitaria de las Culturas y las Artes Populares - IPC, en uso de sus
atribuciones constitucionales, legales, estatutarias y en especial de las conferidas por la Ley 30 de 1992, el
Acuerdo Distrital 0559 de 2022, el Estatuto General de la Institucién Universitaria -IPC, Acuerdo de Consejo
Directivo 01 de 2023, y

CONSIDERANDO

Que mediante el decreto 1078 de 2015 se expide el decreto unico y reglamentario del sector de las Tecnologias
de la informacion y las comunicaciones

Que el articulo 69 de la Constitucion Politica garantiza el principio de autonomia universitaria, reconociendo a
las universidades la facultad de darse sus propias directivas y regirse por los estatutos y normas que ellas
dispongan.

Que el articulo 29 de la Ley 30 de 1992 reconoce la autonomia de las instituciones universitarias, permitiéndoles
establecer su campo de accion y tomar decisiones fundamentales, como la modificacion de sus estatutos, la
designacion de sus autoridades académicas y administrativas, definir y organizar sus labores formativas,
académicas, docentes, cientificas, culturales y de extensién, y arbitrar sus recursos para el cumplimiento de su
funcion social y su mision institucional.

Que, la Ley 1341 de 2009 establece el marco general para la formulacion de politicas publicas del sector de las
Tecnologias de Informacién, delimitando como un principio orientador el dar prioridad al acceso y uso de las
TIC en la produccién de bienes y servicios, en condiciones no discriminatorias en la conectividad, la educacion,
los contenidos y la competitividad. (Art. 2)

Que, el Decreto 2693 de 2012, establece los lineamientos generales de la Estrategia de Gobierno en Linea,
indicando que este debe estar integrado por los siguientes componentes: 1.) Informacion en linea, 2.)
Interaccion en linea, 3.) Transaccidn en linea, Transformacion, 5) Democracia en linea, Elementos
transversales.

Que, el paragrafo 3 del Articulo 9 de la Ley Estatutaria 1712 de 2014, “por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica Nacional v se dictan ofras disposiciones’,
establece que sus sujetos obligados deberan dar cumplimiento a la estrategia de Gobierno en Linea, o la que
haga sus veces, en cuanto a la publicacion y divulgacion de la informacion. En el caso de marras, la Institucion
Universitaria de las Culturas y las Artes Populares — IPC, como establecimiento publico es un sujeto obligado.

Que, el Decreto 1078 de 2015, especificamente en el capitulo 1, titulo 9, parte 2, libro 2, planted como objetivo
“Garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones, con el fin
de contribuir con la construccién de un Estado abierto, més eficiente, més transparente y més participativo y
que preste mejores servicios con la colaboracion de toda la sociedad”. Para ello, se definieron cuatro
componentes para orientar las acciones de cara a los ciudadanos y de cara a las entidades del Estado. Estos
componentes son: TIC para Servicios, TIC para Gobiemo Abierto, TIC para la Gestion y TIC para la Sequridad
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Que, mediante el Decreto 1008 de 2018 se subrogd el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, con el fin de establecer los lineamientos generales de la Politica de Gobierno Digital. En este
sentido, el Articulo 2,2.9.1.2.1 del Decreto 1078 de 2015 establece que la Politica de Gobierno Digital sera
definida por MinTIC y se desarroilara a través de componentes y habilitadores transversales que, acompafiados
de lineamientos y estandares, permitiran el logro de propésitos que generaran valor piiblico en un entorno de
confianza digital a partir del aprovechamiento de las TIC.

Que, el articulo 2.2.9.1.2.2 del citado Decreto establece que las entidades piblicas deben aplicar el Manual de
Gobierno Digital para la implementacion de la Politica de Gobiero Digital, el cual se articulara con los
lineamientos que defina el Consejo Nacional de Politica Econdmica y Social (CONPES), que se relacionen con
los componentes de la referida Politica.

Que, posteriormente el Decreto Presidencial 767 de 2022 “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital {...)", aduciendo en el paragrafo del articulo 2.2.9.1.1.1 que los grupos de
interés de la politica son las entidades pblicas, la academia, el sector privado, las organizaciones de la
sociedad civil, los ciudadanos y, en general, los habitantes del territorio nacional. Siendo sujetos obligados las
entidades del estado, de conformidad con el articulo 2.2.9.1.1.2.

Que, el Manual de Gobiemno Digital estipula que este debe integrarse en el modelo de planeacion y gestion,
teniendo como propdsito tener: 1) Servicios digitales de confianza y calidad, 2.) Procesos internos, seguros y
eficientes, 3.) Decisiones basadas en datos, 4.) Empoderamiento ciudadano a través de un estado abierto, 5.)
Territorio y ciudades inteligentes a través de las TIC.

Que el Decreto 612 de 2018 determind la integracion de los planes estratégicos institucionales dentro
del Modelo Integrado de Planeacion y Gestion (MIPG), por lo cual las entidades deben formular y actualizar
periodicamente su PETI como instrumento de planeacion transversal que articule la gestién tecnologica con los
objetivos institucionales.

Que, de conformidad con lo dispuesto en el numeral 4 del articulo 28 del Acuerdo 01 de 2023 — Estatuto General
de la Institucion de las Culturas y las Artes Populares, “e/ Consejo Directivo tiene a cargo definir las politicas
académicas y administrativas y la planeacion institucional y evaluarias periddicamente.”

Que la Institucion Universitaria de las Culturas y las Artes Populares — IPC, en cumplimiento de dichas
disposiciones, elabord el documento denominado Politica Estratégica de Tecnologias de la Informacion y las
Comunicaciones (PETIC) 2025-2030", el cual define los objetivos, estrategias, iniciativas y proyectos de
transformacion digital para el periodo 2025-2030, en armonia con el Plan de Desarrollo Institucional y los
lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC.

Que esta politica busca fortalecer la infraestructura tecnolégica, mejorar la seguridad de la informacion,
optimizar los procesos administrativos y académicos mediante la digitalizacion, e impulsar la innovacion
tecnologica como eje de apoyo a la docencia, la investigacion y la extension cultural.
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PETI 2025-2030 de la Institucién Universitaria de las Culturas y las Artes Populares — IPC

Que en sesion extraordinaria del Conssjo Directivo celebrada el cinco (05) de noviembre de 2025, se socializé,
analizo y aprobé el documento de la Politica Estratégica de Tecnologias de la Informacién y las Comunicaciones
(PETI) 2025-2030, como instrumento de planeacion institucional de obligatorio cumplimiento.

En mérito de lo expuesto,
ACUERDA

ARTICULO PRIMERO: Adéptese la Politica Estratégica de Tecnologias de la Informacién y las Comunicaciones
(PETIC) 2025-2030 de la Institucion Universitaria de las Culturas y las Artes Populares — IPC, como instrumento
rector de planeacion, gestion e inversion tecnoldgica institucional, orientado a la modernizacion, eficiencia y
fortalecimiento de la infraestructura y servicios digitales.

ARTICULO SEGUNDO: Que el Reglamento de Politica Estrategica de Tecnologias y las Comunicaciones PETI
en la Institucién Universitaria de las Culturas ylas Artes Populares - IPC, aprobado por el Consejo Directivo
hace parte integral del presente Acuerdo

ARTICULO SEGUNDO. E| documento denominado “Politica Estratégica de Tecnologias de la Informacion y
las Comunicaciones (PET]) 2025-2030 de la IUIPC”, hace parte integral del presente Acuerdo como anexo
tnico, y sera de obligatorio cumplimiento por todas las dependencias administrativas, académicas y misionales
de la Institucion.

ARTICULO TERCERO: La Oficina de Tecnologias de la Informacién, bajo la coordinacion de la Secretaria
General y la supervision del Consejo Directivo, serd responsable de realizar el seguimiento anual del
cumplimiento del PETI, asi como de proponer sus actualizaciones o ajustes segin las directrices nacionales
de Gobierno Digital y los resultados institucionales.

ARTICULO CUARTO. El presente Acuerdo rige a partir de la fecha de su expedicion y debera publicarse en la
pagina web institucional y deméas medios oficiales, en cumplimiento de la Ley 1712 de 2014 sobre transparencia
y acceso a la informacion publica.

PUBLIQUESE Y CUMPLASE

Dado por el Honorable Consejo Directivo de la Institucion Universitaria de las Culturas y las Artes Populares -
IPC, a los cinco (05) del mes de noviembre del afio dos mil veinticinco (2025).

EDNA KATALINA MORALES CASTRO SERGIO ENRIQUE Mom rmmA.-
Presidente Consejo Directivo ecretario/Consejo Directivo
Delegado Alcalde
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Politica Estratégica de Tecnologias de la Informacién (PETI) IUIPC 2025-2030.-
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1. Presentacion

La Politica Estratégica de Tecnologias de la Informacion (PETI) de Ia Institucién Universitaria de las Culturas y
las Artes Populares - IPC, se presenta como una herramienta clave de planeacién institucional que permite
alinear las Tecnologias de la Informacion y las Comunicaciones (TIC) con las metas y objetivos del Plan de
Desarrollo Institucional, promoviendo la eficiencia, la transparencia y la mejora continua de la gestion
académica, administrativa y tecnologica.
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Este documento tiene como propésito identificar y definir los objetivos estratégicos en materia de TIC, establecer
los lineamientos que orienten su implementacion, ejecucién garantizando que las inversiones tecnologicas
respondan a las necesidades institucionales en el periodo 2025-2030.

2. Contexto Institucional

La Institucion Universitaria de las Culturas y las Artes Populares - IPC, es una institucion universitaria publica,
creada mediante el Acuerdo 0559 de 2022 expedido por el Concejo Distrital. Como institucién de educacion
superior en Colombia dedicada exclusivamente a las culturas y artes populares, su mision es formar, investigar
y difundir el patrimonio artistico popular, salvaguardando los 77 afios de legado cultural,

La Institucion Universitaria es un establecimiento publico que ofrece programas de educacion superior,
centrados en musica tradicional, danza folclorica, teatro, artes plasticas y fotografia. Esta particular orientacién
misional implica requerimientos TIC especializados: soporte a la creacion artistica, gestion de contenidos
culturales, y plataformas académicas flexibles para una comunidad diversa de estudiantes y docentes.

Desde sus inicios, la Institucion Universitaria ha operado con recursos limitados heredados del antiguo Instituto
Popular de Cultura en Liquidacion. A comienzos de 2024 se inici6 el proceso de alistamiento administrativo y
academico para la nueva entidad, lo que incluye establecer una infraestructura tecnoldgica adecuada. El Area
TIC de la institucién, aunque en crecimiento, juega un rol estratégico para habilitar la oferta educativa en
entornos virtuales y mejorar la gestion interna.

El PETI 2025-2030 se formula en este contexto de cambio institucional, buscando que la tecnologia sea un
facilitador clave para lograr los objetivos estratégicos de crecimiento, cobertura y calidad educativa plasmados
en el Plan de Desarrollo 2024-2027 de la ciudad de Cali y en el plan institucional de la institucion universitaria
y en el Plan de Desarrollo Institucional (PDI) 2025-2028 de la IUIPC.

3. Introduccion y Justificacion

La Politica Estratégica de Tecnologias de la Informacion (PETI) de la Institucién Universitaria de las Culturas
y las Artes Populares (IPC) define la hoja de ruta para alinear el uso de las TIC con la estrategia institucional y
mejorar los procesos misionales. Este PETI es la herramienta que expresa Ia estrategia de Tl y forma parte
integral de la planeacion estratégica de la entidad. En cumplimiento del Decreto 612 de 2018, el PETI se integra
con el Plan de Accion institucional y demas planes estratégicos, garantizando su articulacion con los objetivos
institucionales.

Ena Institucion Universitaria, cuyo foco es la formacién en cultura y artes populares, tiene como mision “formar,
capacitar y entrenar a seres humanos integros en programas orientados a la cultura popular y todas sus
manifestaciones, con criterios de excelencia desde Jo formativo, investigativo, la proyeccion social, la
internacionalizacion y el bilingtiismo”. Su vision al 2030 es “ser reconocida como gestora y guardiana de la
cultura popular y las artes... por la excelencia de sus programas de formacion, capacitacion y entrenamiento”.
Un entorno de Tl estable, productivo y eficiente facilita la docencia, la investigacion y los servicios a la
copunidad universitaria, apoyando ademés la gestion del conocimiento y da como justificante que las
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tecnologias de informacion sean fundamentales para lograr dichos propésitos con eficiencia y calidad.

La institucion universitaria basard su estrategia TIC en sus ejes misionales (formacion académica,
investigacion/creacion artistica y proyeccién social/cultural) complementados por un eje transversal de
innovacion tecnoldgica. Esto asegura que las inversiones en tecnologia responden directamente a las
necesidades institucionales de excelencia académica, preservacion del patrimonio cultural y servicio a la
comunidad.

En sintesis, este PETI servira como mapa para la transformacion digital de la Institucién Universitaria de las
Culturas y las Artes Populares — IPC en 2025-2030, justificando cada iniciativa tecnoldgica en términos de
aporte a la mision institucional y cumplimiento de lineamientos de buen gobiemo. Ademas, establece
mecanismos de seguimiento y gobernanza T, dando confianza a los directivos, comunidad académica y entes
reguladores (MinTIC, MinEducacién) de que la institucion gestionara eficientemente sus recursos tecnoldgicos.

3. Marco Normativo

La Politica Estratégica de Tecnologias de la Informacion (PETI) 2025-2030 de la institucién universitaria se
formula en armonia con el PDI 2025-2028 de la IUIPC, garantizando la articulacién de la planeacion de Tl con
los objetivos estratégicos institucionales y se sustenta en el marco juridico y regulatorio que orienta la gestion
publica en materia de tecnologias en Colombia. Este marco asegura que la planeacion, adopcion y operacion
de las TIC en la institucion se realicen con criterios de legalidad, transparencia, eficiencia y articulacién con las
politicas nacionales de Gobierno Digital.

— Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la informacién
y la organizacion de las Tecnologias de la Informacién y las Comunicaciones TIC, se crea la Agencia
Nacional de Espectro y se dictan otras disposiciones.”

— Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.”

— Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccién de datos
personales”,

— Decreto 2693 de 2012 "Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la RepUblica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.”

— Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

— Ley 1712 de 2014 *Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones”

— Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones. Y especialmente en sus articulos a partir del
2.2.9.1.1.1. Titulo 9. Define los lineamientos, instrumentos y plazos de la estrategia de gobierno en
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linea para garantizar el méximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones”,

— Decreto 1413 de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de
2015, para reglamentarse parcialmente el capitulo IV del titulo Il de la Ley 1437 de 2011 y el articulo
45 de laLey 1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales"

— Decreto 1008 de 2018 “Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador tnico y se dictan otras disposiciones”,

— Directiva Presidencial No. 02 del 2 de abril de 2019 que tiene como asunto la simplificacién de Ia
interaccién digitalmente los ciudadanos y el Estado.

— Decreto 767 de 2022: establece los lineamientos de la Politica de Gobiermo Digital, orientada a la
transformacion digital del Estado. Define el habilitador de Arquitectura T1 y el Marco de Referencia de
Arquitectura Empresarial v3.0, que guian la modernizacion de la gestion institucional. La institucion
universitaria debe alinear su PETI con estas disposiciones.

— Decreto 088 de 2022 “Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de
2015, para reglamentar los articulos 3, 5 y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y automatizacion de tramites y su realizacion
en linea”.

La institucion universitaria debe contar con politicas de privacidad, mecanismos de autorizacion v medidas
técnicas y administrativas para garantizar la confidencialidad y seguridad de la informacién de estudiantes,
docentes, contratistas y personal administrativo.
3.1. Normas sobre TIC como servicio publico

— Ley 1341 de 2009 y Ley 1978 de 2019 (Ley TIC): reconocen las TIC como servicio de interés general
y promueven la inclusion digital. Imponen a las instituciones de educacién superior piblicas el deber
de fomentar la conectividad, la innovacion y el acceso equitativo a las tecnologias

3.2. Normas de Buen Gobierno y Transparencia

— Ley 1474 de 2011 (Estatuto Anticorrupcion): fomenta el uso de medios electronicos para la gestion
administrativa, promoviendo la modernizacion v digitalizacion de tramites como herramienta de control
y eficiencia institucional.

— Modelo Integrado de Planeacion y Gestion — MIPG (Decreto 1499 de 2017): integra Ia gestion de
tecnologias de la informacion como un eje transversal para garantizar eficiencia, transparencia,
servicio al ciudadano y mejoramiento continuo en entidades piblicas.

3.3. Normatividad Educativa y de Contratacién

.
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— Ley 30 de 1992 (Régimen de Educacion Superior): establece la autonomia universitaria y exige que
las IES cuenten con sistemas de informacion académica y administrativa confiables para garantizar
calidad y transparencia en sus procesos.

— Directrices del Ministerio de Educacion Nacional (MEN): regulan la necesidad de plataformas
académicas que soporten procesos de registro calificado, autoevaluacion, seguimiento de calidad y
aseguramiento de la informacion académica.

— Ley80de 1993 y Ley 1150 de 2007 (Régimen de Contratacion Estatal): aplicables a la adquisicion de
bienes y servicios tecnoldgicos, obligan a la institucion universitaria a realizar procesos de contratacion
con criterios de objetividad, transparencia y eficiencia.

El PETI 2025-2030 de la Institucion Universitaria de las Culturas y las Artes Populares — IPC se encuentra
stlidamente fundamentado en un bloque normativo que articula:

— Politicas de Gobierno Digital y Arquitectura Empresarial (Decretos 767/2022, 1078/2015, 1412/2018).

— Normas de transparencia, acceso a la informacion y proteccion de datos (Leyes 1712/2014,
1581/2012).

— Marco legal de las TIC como servicio publico esencial (Ley 1341/2009 y 1978/2019).

— Herramientas de modernizacion administrativa y anticorrupcion (Ley 1474/2011, MIPG).

— Normas propias del sector educativo y contractual (Ley 30/1992, Ley 80/1993, Ley 1150/2007, MEN).

En este capitulo se listan las principales normas que enmarcan el PETI, garantizando que su formulacién y
ejecucion se realice conforme a la legislacion vigente en materia de TIC, transparencia y buen gobiemno.

4. Objetivos Estratégicos de Tl

Derivado del diagndstico y en armonia con la mision y vision institucional, se adoptaran los siguientes objetivos
Estratégicos de Tl para el periodo 2025-2030. Cada objetivo esta pensado para apoyar y guiar directamente
los objetivos institucionales de formacion con excelencia, promocion cultural y fortalecimiento institucional
descritos en la mision y visién de la Institucion Universitaria de las Culturas y las Artes Populares - IPC.

1. Infraestructura Tecnolégica Estable y Eficiente para la Formacién: Desarrollar una infraestructura
TIC robusta, estable y segura que facilite la docencia de las artes, la investigacién-creacion y la
proyeccion social. Esto implica mejorar la conectividad, dotar laboratorios con tecnologia apropiada (a
través de equipos de computo y software de creacién artistica), y garantizar la disponibilidad de los
sistemas académicos. Este objetivo responde al llamado de la mision institucional de proporcionar un
entorno adecuado que facilite la docencia, la investigacion y los servicios a la comunidad universitaria,
asegurando que la tecnologia no sea una barrera sino un habilitador de |a excelencia académica.

2. Optimizacién de Procesos Académicos y Administrativos desde la transformacion Digital:
Implementar sistemas de informacion integrados que automaticen y optimicen los procesos clave
académicos, administrativos y de gestion cultural. Se busca reducir tramites manuales, eliminar
duplicidad de tareas y mejorar la eficiencia. Este objetivo se alinea con la necesidad institucional de

,Jj . excelencia en lo formativo y administrativo, y contribuira a que la Institucion Universitaria se destaque
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por la calidad y reconocimiento de sus programas al contar con soporte tecnolégico moderno. Acciones
concretas incluyen la digitalizacion de la gestion documental, gestion de matricula en linea sin
fricciones, control financiero transparente, entre otros.

Fortalecimiento de la Seguridad de la Informacién y Continuidad Operacional: Proteger la
informacion institucional y garantizar la continuidad de servicios TIC, mediante politicas de sequridad,
herramientas como antivirus/anti-malware actualizados, planes de respaldo/recuperacion ante
desastres y albergar algunas de las plataformas en servidores externos. Esto salvaguarda datos de
estudiantes, docentes, creaciones artisticas digitales y demas informacién critica, generando
confianza en las plataformas digitales. Asimismo, incluye concientizar a la comunidad sobre buenas
practicas de ciberseguridad. Este objetivo estd en consonancia con el principio institucional de
integridad y con los lineamientos de proteccion de datos del gobiemno nacional.

Innovacién y Servicios Digitales para la Comunidad: Apoyar la creacion de nuevos servicios
digitales que amplien el alcance de la proyeccién social y cultural de la institucion universitaria, Esto
abarca desde la implementacion de plataformas virtuales de difusion cultural hasta herramientas de
colaboracion y aprendizaje virtual que potencien los diferentes programas e iniciativas de la institucion.
La vision al 2030 de la institucion universitaria es integrarse con expresiones culturales regionales e
internacionales, y la tecnologia jugara un rol clave en lograrlo (facilitando intercambios virtuales, clases
remotas con otras instituciones, etc.). Este objetivo también promueve la innovacion interna: fomentar
que docentes y estudiantes utilicen las TIC en proyectos creativos, generando impacto social y nuevo
conocimiento.

Gobierno de Tl y Sostenibilidad Institucional: Establecer un modelo de gobierno de Tl y gestion
sostenible de la tecnologia en la institucion universitaria. Se busca crear instancias de decisién (Comité
de Tl), definir roles y responsabilidades claras en el area de Tl, establecer politicas y procedimientos
formales, y alinear las inversiones tecnolégicas con la planificacion financiera de la institucién. Un
buen gobierno de Tl garantizara que todas las iniciativas TIC estén alineadas con los principios
institucionales y el plan de desarrollo. Asimismo, este objetivo incluye velar por la formacion continua
del falento humano en TIC (tanto el personal de Tl como capacitacion digital basica para
docentes/administrativos), para asegurar que la transformacion digital se sostenga en el tismpo.

4.1 Alineacién de los Objetivos estratégicos del PETI con el Plan de Desarrollo Institucional - PD] 2025-

2028

4/

s [UIPC - NIT.

(OE1) - Este objetivo se alinea con el eje estratégico de Excelencia Académica donde se enfatiza la
necesidad de potenciar la calidad de la formacion y de incorporar tecnologias educativas para
garantizar una ensefianza innovadora. En coherencia, esta politica busca desarrollar una
infraestructura TIC robusta que facilite la docencia e investigacién, asegurando que la tecnologia sea
un habilitador de la excelencia académica.. Al proveer aulas con equipos actualizados, conectividad
confiable y sistemas académicos siempre disponibles, apoyando directamente la acreditacion de
programas y la formacion integral de los estudiantes, pilares de la Excelencia Académica institucional.
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- (OE2) - Este objetivo se vincula estrechamente con el eje de Gestion Institucional Eficiente y
Transparente al incluir la modernizacion de procesos administrativos y la adopcion del Modelo
Integrado de Planeacion y Gestion (MIPG). Alineado con ello, el PETI propone implementar sistemas
de informacién integrados que automaticen procesos académicos y administrativos como facilitadores
para lograr la gestion institucional eficiente y ética.

- (OE3) - Este objetivo contribuye tanto al eje de Gestion Institucional Eficiente y Transparente como de
manera fransversal a la Excelencia Académica (en términos de garantizar entornos confiables de
aprendizaje). El PDI subraya la importancia de la responsabilidad en el manejo de recursos y la
implementacion de controles internos y auditorias para asegurar correcta ejecucion institucional. En
consonancia, el PETI mediante este objetivo implementara politicas de seguridad de la informacion,
planes de respaldo y recuperacion de desastres, y concientizacion en ciberseguridad. Estas acciones
aseguran la integridad, disponibilidad y confidencialidad de los datos académicos y administrativos,
fortaleciendo la confianza en la institucion.

- (OE4) - Este objetivo se alinea directamente con el eje estratégico de Compromiso Social y Cultural
y con el eje de Investigacion, Innovacion y Creacién del PDI, en el cual se destaca la creacién de
programas de extension universitaria y proyectos de proyeccion social que vinculen la universidad con
las comunidades. Con este objetivo estratégico se impulsa la creacion de nuevos servicios digitales —
como plataformas virtuales de difusion cultural, aulas virtuales y herramientas de colaboracién en
linea - que amplian el alcance de la proyeccion social y cultural de |a institucién. Asi mismo, este
objetivo de Tl fomenta la innovacion intera (docentes y estudiantes usando TIC creativamente), al
facilitar intercambios virtuales y colaboracion con otras instituciones, se sientan bases para proyectos
de investigacion conjunta e innovacion pedagogica.

- (OES) - Este objetivo se corresponde principalmente con el eje de Gestion Institucional Eficiente y
Transparente del PDI, asegurando que la gobernanza de Tl soporte la buena administracion global.
Se propone establecer un modelo de gobierno de Tl con roles, comités y politicas claras, alineando
las inversiones tecnolégicas con la planeacion financiera institucional. Esto significa que las decisiones
en TIC se tomaran con criterios de transparencia, eficiencia y sostenibilidad, en sintonia con los
principios que el PDI exige para la gestion administrativa. Ademas, al incluir la formacion continua
del talento humano en TIC y promover la sostenibilidad tecnoldgica, se apoya la permanencia de
capacidades institucionales a largo plazo, contribuyendo a la estabilidad necesaria para lograr todos
los objetivos

Estos objetivos estratégicos de Tl se derivan directamente de la mision y vision: por ejemplo, al brindar un
entorno tecnoldgico estable y eficiente (OE1)l. Al optimizar procesos y digitalizarlos (OE2), se mejora la
excelencia operativa y académica, contribuyendo a la excelencia institucional. La seguridad de la informacion
(OE3) preserva la confianza y la integridad, valores fundamentales. La innovacién digital (OE4) extiende la
proyeccion cultural mas alla de las aulas fisicas, apoyando Ia vision de reconocimiento regionalinacional, Y
finalmente, el gobierno de TI (OES) asegura que todo lo anterior se planifique y ejecute con buen gobierno, en
linea con normas y con eficiencia de recursos.

Cada objetivo tendra metas e indicadores asociados (descritos més adelante) para verificar su cumplimiento y
basandose en lo descrito en las estrategias TI.

A
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5. Estrategia Tl

5.1 Diagnéstico Institucional

Para la

formulacion del PETI se realizé un diagnéstico integral del estado actual de las TIC en la Institucion

Universitaria de las Culturas y las Artes Populares — IPC, incluyendo un analisis DOFA (Debilidades,
Oportunidades, Fortalezas, Amenazas) y la evaluacién de la madurez en gestion de tecnologia. Este
diagnastico se apoyé en la guia de Arquitectura Empresarial del MinTIC, aplicando un autodiagnéstico para
identificar el nivel de avance de la institucion en componentes de TI. A continuacion, se resumen los hallazgos
mas relevantes:

Analisis DOFA

e Fortalezas:

o Apoyo decidido de la alta direccién hacia la modernizacién tecnolagica y disponibilidad de recursos
iniciales para proyectos TIC.

o Existencia de sistemas basicos funcionales (por ejemplo, plataforma académica y sistema financiero)
que sirven de punto de partida para integraciones.

o Personal comprometido y con conocimiento del contexto cultural y artistico, abierto a la adopcion de
nuevas herramientas digitales.

©  Mision institucional clara orientada a la excelencia académica y la proyeccion social, lo que facilita
alinear objetivos TIC con objetivos misionales (ej. mejorar la difusion cultural mediante TIC).

@ Debilidades:

o Infraestructura tecnolégica limitada: conectividad irregular en algunas sedes, nimero reducido de
equipos de computo de alto desempefio para éreas de disefio/multimedia, y ausencia de data center
propio robusto,

o Bajo nivel de automatizacion en procesos administrativos y académicos: todavia se realizan tramites
en papel (gestion documental manual, manejo tradicional de correspondencia).

o Integracion deficiente entre sistemas actuales: los datos de estudiantes, docentes y administrativos
estan dispersos entre Sistema de gestion académica y Sistema financiero y otros archivos, dificultando
la obtencién de informacion confiable y oportuna.

o La madurez Tl incipiente se da en relacién con |a transicion de la institucién a modelo universitario y
da pie al desarrollo de un modelo formal de gobierno de Tl con politicas mejor definidas de sequridad
informatica; la gestion T ha sido més reactiva que estratégica.

e Oportunidades:

o Disponibilidad de software libre y soluciones gubemnamentales probadas (Sistema gestion documental
para gestion documental, GLPI para mesa de ayuda, etc.) que pueden implementarse con costos
moderados y ajustados a la normativa colombiana.
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o Soporte del entomo gubemamental: lineamientos del MinTIC y programas de fomento a la
transformacion digital en educacién superior que la institucion universitaria puede aprovechar (p. €j.,
comunidades PlanesTIC, posibles convocatorias de financiacion).

o Conciencia creciente en la comunidad académica sobre la importancia de la digitalizacion, potenciada
por la experiencia de educacién remota y tramites virtuales, lo que facilitara la adopcién de nuevas
plataformas.

o Alianzas potenciales con otras instituciones culturales y educativas de la regién para compartir buenas
practicas TIC, capacitacion conjunta o incluso infraestructuras (por ejemplo, redes académicas,
repositorios digitales de patrimonio cultural).

e Amenazas:

o Seguridad digital: aumento de riesgos de ciberseguridad (malware, ransomware, phishing) que podrian
afectar la informacion institucional si no se fortalecen las medidas de proteccion (antivirus, backups,
politicas de acceso).

o Rapida obsolescencia tecnoldgica: la evolucion constante de hardware y software exige
actualizaciones frecuentes; presupuestos limitados podrian dificultar mantener la infraestructura al
dia.

o Resistencia al cambio de algunos usuarios: la transicion a nuevos sistemas (gj. gestion documental
electrénica, firma digital) puede enfrentar inercias o falta de capacitacion, afectando la adopcion plena.

o Cumplimiento normativo exigente: las regulaciones de proteccion de datos personales, archivos y
gobierno digital requieren inversiones en seguridad y talento Tl; el no cumplimiento podria implicar
sanciones o pérdida de confianza de entes reguladores.

Este analisis DOFA se constituy6 en un recurso para reconocer el camino a seguir hacia la vision institucional
y qué estrategias se deben adoptar para mejorar la calidad de la implementacion de las TIC. Por ejemplo, las
debilidades identificadas evidencian la necesidad de invertir en infraestructura y en formalizar la gestién de TI,
mientras que las oportunidades y fortalezas orientan las iniciativas hacia soluciones ya validadas en el sector
publico educativo.

Diagnéstico Actual de las TIC en la Institucion Universitaria de las Culturas y las Artes Populares - IPC

En este capitulo se describe el estado actual de la infraestructura tecnoldgica y los sistemas de informacién de
la Institucion Universitaria de las Culturas y las Artes Populares — IPC, identificando fortalezas y debilidades,
asi como brechas entre la situacion presente y las necesidades futuras. El diagnéstico considera las plataformas
y aplicaciones existentes, los recursos fisicos y logicos disponibles, la infraestructura de conectividad, y el
recurso humano TIC con que cuenta la institucion. Esta mirada interna permite justificar los proyectos
planteados posteriormente, asegurando que respondan a las brechas identificadas.

A. Plataformas Tecnolégicas Actuales
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Sistemas de Informacién: Al momento de elaborar este PETI, la Institucion Universitaria de las Culturas ylas
Artes Populares — IPC es una insfitucién de educacion superior de creacion relativamente reciente, por lo que
sus sistemas de informacion se encuentran en desarrollo o en etapas iniciales de implementacion. Algunos
sistemas actuales incluyen:

Un sitio web institucional (portal institucion universitaria) que ofrece informacion basica, noticias,
admisiones en linea y servicios de PQRS (Peticiones, Quejas, Reclamos y Sugerencias) para la
ciudadania. Este portal sirve como carta de presentacion digital pero requiere evolucion hacia un
campus virtual mas completo.

Una plataforma de gestion académica basica para administrar los programas académicos,
inscripciones y mafriculas. Actualmente, ciertos procesos académicos (registro de calificaciones,
control de asistencia, expedicion de certificados) se llevan en forma semiautomatica combinando
hojas de calculo y documentacion fisica, evidenciando la necesidad de un sistema integrado. No existe
aln un sistema académico ERP robusto; se valora la adopcion o desarrollo de uno en el mediano
plazo.

Una plataforma LMS (Learning Management System) para educacion virtual: la institucion
universitaria ha dispuesto un entorno virtual de aprendizaje basado en Moodle (o plataforma similar)
para apoyar la docencia, especialmente tras la experiencia post pandemia. Sin embargo, su uso es
incipiente y se requiere fortalecerla en contenidos y funcionalidades. Los docentes utilizan este LMS
para compartir materiales y realizar evaluaciones en linea de forma limitada, por lo que uno de los
objetivos es incrementar su adopcion.

Correo electronico institucional y colaboracion: La institucion cuenta con correos bajo el dominio
iuipc.edu.co para la comunidad en general. Se esta utilizando una solucién cloud como Google
Workspace for Education de manera gratuita, basada en las tendencias y lineamientos piblicos de
este tipo de plataformas. Esto provee email, almacenamiento en nube basico y ofimatica en linea a
personal administrativo, docente y estudiantil. Sin embargo, se esta en proceso de mejorar el
licenciamiento y las funcionalidades del mismo.

Aplicativos administrativos: En el dmbito administrativo-financiero, la institucion universitaria opera
con un licenciamiento de pago por uso de la plataforma financiera, plataforma de gestion académica
y se apoya en proceso de cantratacién con la plataforma de SIGEP y SECOP II. No obstante, estos
sistemas externos cubren procesos basicos y aln existe uso de métodos manuales para algunas
tareas administrativas internas (formatos en papel o Excel para control de inventarios, gestion de
personal, etc.). Se identifica la oportunidad de automatizar procesos intemos mediante sistemas
adicionales.

En resumen, las plataformas actuales cubren parcialmente las necesidades, predominando soluciones
incipientes y fragmentadas. No se cuenta atn con sistemas clave como: gestion documental electrénica, mesa
de servicio Tl, portal integrado del estudiante, control de accesos o vigilancia automatizada, entre otros. Esta
ausencia de sistemas especializados evidencia un amplio espacio de mejora tecnolégica.

B. Infraestructura Fisica y de Redes

A
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Existe un laboratorio de cémputo y aulas con equipos para apoyo a cursos de disefio, edicién multimedia y
ofimatica, aunque muchos de los esfuerzos se concentran en equipamiento especializado para artes (gj:
equipos de grabacion profesional en las aulas de musica). Tras la renovacion de las sedes principales en
Coltabaco y El Lido (culminada en 2025), la infraestructura fisica ahora cuenta con instalaciones modernas y
espacios tecnicos para ser adecuados (salas de servidores, cableado estructurado actualizado). Esto significa
que, ademas de los sistemas informéticos, la infraestructura TIC de la institucién universitaria también abarca
equipos audiovisuales y tecnoldgicos relacionados con las artes (p.ej., consolas, camaras, etc.).

Actualmente, no existe un Data Center institucional de pleno derecho. Las pocas aplicaciones servidoras
(por ejemplo, el sitio web, bases de datos internas) estén alojadas en servidores aislados los cuales se
encuentran administrados por los proveedores de forma tercerizada. Esta situacion refuerza la estrategia de
avanzar hacia un modelo hibrido, donde parte de la infraestructura permanezca en la nube o en centros de
datos arrendados mientras se proyecta la implementacién de un Data Center propio institucional.

Red de Datos y Conectividad: La conectividad de la institucién universitaria ha mejorado tras la renovacion
de la sede de Coltabaco y El Lido. Actualmente cuenta con: cableado estructurado categoria 6 en todos los
pisos remodelados, switches de red nuevos con capacidad Gigabit, y cobertura de red Wi-Fi en areas principales
de las sedes para estudiantes y personal. El acceso a Internet se realiza a través de un proveedor (posiblemente
la red MAN del municipio o un ISP contratado) con un enlace de banda ancha. Se identifica que el ancho de
banda, si bien suficiente para navegacion basica, podria ser insuficiente a medida que aumenten los servicios
digitales (clases virtuales, streaming de eventos culturales, etc.). Por ejemplo, un enlace de 200 Mbps actual
podria requerir ampliacién a 500 Mbps o mas en los proximos afios.

La institucion se alineara con las politicas gubernamentales para hacer parte de los programas que nos permita
gestionar disponibilidad de conexion de de internet académico de alta velocidad y facilitar la colaboracion con
otras universidades. Como ejemplo la RENATA (Red Nacional Académica de Tecnologia Avanzada de
Colombia) o la iniciativa que se encuentre disponible por el plan de desarrollo que se encuentre en la vigencia
de este plan.

Asi mismo, la topologia de red actual es campus-core (todo dentro de la sede principal). En caso de expandirse
a sedes adicionales o alianza con centros culturales en otros barrios, habria que integrar redes mediante
enlaces dedicados o VPNs seguras.

Seguridad de Red: Se cuenta con un firewall perimetral basico en la salida a Internet, posiblemente un
dispositivo unificado (UTM) de nivel empresarial de gama media, encargado de filtrar trafico y proveer NAT.
Hasta ahora no ha habido incidentes mayores de ciberseguridad reportados, pero se reconoce la ausencia de
medidas avanzadas (no hay segmentacion interna por VLANs para aislar redes administrativas de las de
estudiantes o de invitados, por ejemplo). Tampoco existen sistemas de deteccion de intrusos (IDS/IPS)
dedicados ni monitoreo de seguridad en tiempo real. Esta situacion implica un riesgo latente frente a amenazas,
lo que se abordaré en el plan con la adopcion de mejores practicas de seguridad (segmentacién, politicas de
acceso, antivirus centralizado, etc.).

/J- C. Recursos Humanos TIC
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La oficina o area de Tl de la Institucion Universitaria de las Culturas y las Artes Populares - IPC es de tamafio
reducido. Actualmente se cuenta con un Equipo TIC conformado por: un (1) lider o coordinador de sistemas
(ingeniero de sistemas encargado de la gestion general de TI), un (4) soporte técnico de nivel operativo
{tecndlogo o auxiliar encargado de la atencién de incidentes en computadores, redes y aulas), y personal
contratista ocasional para desarrollos web o mantenimiento de equipos. En total, el equipo permanente equivale
de 2 a 6 personas dedicadas a TI. Esta dotacién es limitada para las ambiciones de crecimiento tecnolégico de
la institucién. Se identifica la necesidad de fortalecer el talento humano TIC mediante nuevas contrataciones y
establecimiento de personal nombrado y capacitacion del personal existente en nuevos roles como: analista de
sistemas académicos, administrador de base de datos, encargado de seguridad informatica, etc.

EI PETI propondré en su componente de gobernanza, la creacion de nuevos roles y el incremento gradual del
personal Tl (por ejemplo, pasar de 5 a 8 personas en 2026, incluyendo un profesional de seguridad digital).

En términos de capacitacion, el personal actual tiene experiencia basica en administracion de redes
Windows/Linux, soporte a usuarios y gestion de paginas web. Sin embargo, enfrentara un desafio con la
introduccion de nuevas plataformas (Sistema de gestion documental, GLPI, sistemas en la nube) que requeriran
entrenamiento especializado. Ademds, a nivel institucional, los usuarios finales (docentes, administrativos,
estudiantes) tienen diversos niveles de competencias digitales; muchos docentes demandan entrenamiento en
uso de plataformas virtuales, y el personal administrativo requiere formacion en las nuevas herramientas para
poder adoptarlas efectivamente. Estudios en educacion destacan la importancia de la capacitacion para mejorar
las habilidades digitales del personal y asegurar el éxito de la transformacion tecnolégica. Por ello, el PET
incluye un componente robusto de capacitacion TIC transversal.

C. Brechas y Necesidades Identificadas

Del contraste entre la situacion actual y las buenas practicas/objetivos deseados, emergen varias brechas
tecnologicas en la Institucion Universitaria de las Culturas y las Artes Populares — IPC:

e Brecha en Sistemas Integrados: Falta de sistemas de informacién integrados para la gestion
academica, administrativa y documental. Actualmente muchos procesos son manuales o aislados,
generando ineficiencias. Se necesita implementar aplicaciones especializadas (ERP educativo,
gestion documental, help desk, etc.) para automatizar procesos y disponer de informacion oportuna y
confiable, alineado con el paradigma de “informacion més oportuna y con mayor detalle” buscado en
la gestion plblica.

® Brechaen Infraestructura de Centro de Datos: Ausencia de un centro de datos institucional robusto
0 de una arquitectura hibrida consolidada. Esto implica limitaciones en capacidad de cémputo local,
dependencia de soluciones externas dispersas y posibles riesgos de continuidad (p.ej., falta de un
sitio alterno de respaldo). Se requiere planificar una infraestructura que garantice disponibilidad de
servicios criticos con redundancia.

e Brecha de Seguridad y Resiliencia: Actualmente la seguridad informatica se aborda de forma basica
(antivirus individuales, firewall perimetral estandar, politicas de usuario minimas). Esto contrasta con
las crecientes amenazas cibeméticas (malware, ransomware, etc.) que podrian afectar a cualquier
entidad. Es fundamental adoptar antivirus corporativo administrado centralmente, politicas de copias
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de seguridad fuera de sede, control de accesos mas sofisticado y capacitacion en ciberseguridad. Un
antivirus corporativo es esencial para proteger la informacion institucional y garantizar continuidad de
negocio, por o que su ausencia es una brecha por subsanar.

® Brecha de Conectividad y Acceso: Si bien la nueva sede mejoré la infrasstructura de red, se
identifica que la cobertura WiFi puede no ser completa en todas las areas o con la densidad adecuada
para eventos concurridos. Ademas, podria haber estudiantes con dificultades para acceder a recursos
en linea fuera del campus (brecha digital socioecondmica). La institucion necesita robustecer su
conectividad (mas ancho de banda, acuerdos con operadores para mejora de la red y una segunda
red ante posibles siniestros) para garantizar que las iniciativas digitales tengan alcance pleno.

e Brecha de Competencias Digitales: Como se menciond, existe una brecha en las competencias TIC
de usuarios internos. Muchos procesos de cambio tecnolégico fallan por falta de apropiacion de los
usuarios. Por tanto, se requiere un plan de gestién del cambio con capacitacion continua, para que
docentes utilicen las plataformas virtuales, administrativos migren del papel a lo digital sin traumas, y
estudiantes aprovechen las herramientas ofrecidas.

e Brecha de Datos y Analytics: Actualmente la institucion universitaria no explota datos institucionales
para toma de decisiones (Business Intelligence). No hay adn tableros de control o analitica de datos
consolidada. Con la implementacion de nuevos sistemas, se generara gran volumen de datos
acadeémicos, administrativos y culturales. Se identifica la necesidad futura de integrar estos datos y
analizarlos (inteligencia institucional), pero es un aspecto atin incipiente.

Este diagndstico deja claro que la Institucion Universitaria de las Culturas y las Artes Populares — IPC se
encuentra en etapa inicial de madurez digital. No obstante, cuenta con la ventaja de instalaciones fisicas
renovadas y el compromiso directivo de modernizarse. Las brechas identificadas orientan las lineas estratégicas
de accion: digitalizar procesos, construir infraestructura robusta (hibrida), mejorar la seguridad, formar talento
y desarrollar una cultura digital. En el proximo capitulo, se detallan los proyectos estratégicos propuestos para
cerrar estas brechas durante el periodo 2025-2030, priorizando aquellas acciones de mayor impacto y
alineadas con la vision institucional.

D. Nivel de Madurez TIC

Actualmente, la madurez de los procesos de TIC en la Institucion Universitaria se puede catalogar como bésica
o inicial, de acuerdo con los referentes del Modelo Integrado de Planeacion y Gestién (MIPG). La institucion
carece de un esquema formal de gobierno de TIC y las précticas de planificacion y control de tecnologia son
incipientes, apoyandose mas en esfuerzos individuales que en politicas institucionales. Esta valoracién surgio
de un autodiagnéstico de Arquitectura Empresarial sugerido por MinTIC, cuyos resultados indican por ejemplo
que no se cuenta con un catélogo de servicios TIC definido, ni con métricas de desempefio consolidadas en
TIC, y que la gestidn de proyectos tecnologicos se realiza sin un marco estandar.

Principales Brechas ldentificadas: A partir de lo anterior, las brechas o desafios clave en la situacion actual
TIC de la institucién universitaria son:

A.
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e Integracién y automatizacion: Procesos fragmentados con miiltiples sistemas no integrados.
Necesidad de automatizar tramites (admisiones, gestion académica, solicitudes de servicio) para
ganar eficiencia.

e Infraestructura obsoleta: Equipos de computo y red en proceso de quedar desactualizados, sin un
centro de datos adecuado ni infraestructura de respaldo (redundancia) para servicios criticos.

e Seguridad débil: Ausencia de politicas y herramientas robustas de ciberseguridad, lo que expone a
la institucion a incidentes (pérdida de datos, malware, accesos no autorizados).

® Atencion de Tl informal: Falta de una mesa de ayuda o sistema de gestion de incidencias, lo que
dificulta la resolucién oportuna y la mejora del soporte tecnoldgico.

e Recurso humano limitado: Personal TIC insuficiente en nimero y especializacion, lo que puede
retrasar proyectos estratégicos e innovacion.

e Capacidades digitales de usuarios: Aunque la comunidad de la institucion universitaria es creativa,
muchos docentes y administrativos tienen rezago en competencias digitales avanzadas, dificultando
la adopcion plena de nuevas herramientas tecnolégicas. Sera necesario un plan de capacitacion
robusto para asegurar la apropiacion de las TIC.

En conclusion, el diagndstico revela que la Institucion Universitaria de las Culturas y las Artes Populares — IPC
inicia su PETI con una plataforma tecnologica funcional pero incipiente. Se han identificado las areas criticas
de mejora para los proximos afios. Estas brechas seran atendidas mediante los proyectos de iniciativas
estratégicos que se describen en el siguiente capitulo, orientados a modernizar sistemas, fortalecer la
infraestructura, mejorar la seguridad de la informacion y elevar la calidad de los servicios digitales ofrecidos por
la institucion a su comunidad académica y administrativa.

No obstante, el hecho de ser una institucién en crecimiento ofrece la oportunidad de disefiar desde cero
procesos Tl robustos, evitando vicios heredados. La institucion universitaria puede adoptar directamente
buenas practicas y marcos de referencia actuales (ITIL para gestion de servicios, COBIT para gobierno TI,
lineamientos Gobierno Digital) sin tener que desmontar sistemas legados complejos. En conclusién, el
diagnostico refleja un estado inicial que exige fortalecimiento de la capacidad tecnoldgica institucional. Esto
justifica plenamente la formulacion del PETI: existe un amplio espacio de mejora y una alineacion necesaria de
la tecnologia con la planeacion estratégica institucional.

5.2. Inventario de Activos Tecnolégicos Actuales
En el presente apartado se detalla el inventario de activos tecnologicos con que cuenta la Institucion
Universitaria de las Culturas y las Artes Populares IPC al afio 2025, abarcando los sistemas de informacién

principales, infraestructura y otros recursos TIC relevantes. Este inventario sirve como linea base para planificar
las iniciativas de mejora e integracion. A continuacion, se presenta en tabla resumida:

Activo/ Sistema Descripcion y Funcion Proveedor / Contrato Estado Actual

al
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Plataforma
Académica

Sistema Contable

Andes SCD -
Firma Digital

Sitio Web
Institucional

Equipos de
Computo y Redes

A.

Sistema Integral de Gestidn Académica
(inscripciones,  matriculas,  notas,
médulos de estudiantes y docentes).
Permite administrar los  procesos
académicos centrales de la [UIPC.

Software de contabilidad y finanzas
para registrar presupuestos,
movimientos  contables, pages vy
reportes financieros institucionales.

Plataforma de firma digital v
certificacion electrénica de documentos
institucionales. Permite firmar
resoluciones, diplomas,
comunicacicnes oficiales con validez
juridica digital.

Pagina web oficial (iuipc.edu.co) con
informaciéon  institucional,  oferta

académica, noticias y portal de
transparencia.
~60 PC de escriforio para

administrativos y salas de computo, 20
portatiles para docentes, servidores
basicos para archivos y aplicaciones
menores. Red LAN en sedes
principales, con conexion a internet de
banda ancha; Wi Fi disponible en areas
comunes.
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DATASAE/SIGA
(Contrato No.
1440.17.06.01-2025)

Proveedor ASCI|
{Contrato No.
1440.17.06.02-2025)

Andes SCD (Proveedor
especializado)

Desarrollo
interno/contratado
(WordPress)

Diversos (contratos de
adquisicion de hardware;
ISP local para Intemet)

En operacion. Datos alojados
con proveedor (solucién en la
nube). Integrado parcialmente
con procesos de admision.

En operacion.  Informacion
financiera registrada
localmente;  pendiente  de
infegracion con otros sistemas
para  automatizar reportes

gerenciales.

En operacion parcial. Usado
para firmar ciertos documentos
administrativos; requiere mayor
difusién y capacitacion para uso
masivo  por todas las
dependencias.

Activo. Es la cara publica de la
UIPC; necesita integracion con
servicios en linea (por €j., pagos
en linea, inscripciones -
algunas funciones ya redirigen
a subdominios externos de
DATASAE).

Operativos. Algunos equipos
con obsolescencia (mas de 5
afios de uso). La conectividad
es estable pero se requiere
ampliar cobertura Wifi en todas
las sedes y mejorar la velocidad
en horas pico.
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Herramientas
Ofimaticas y
Licencias

Ofros Sistemas
Menores

Suite ofimatica bésica (gj. Microsoft
Office o alternativas open source),
correo  institucional (en plataforma
gratuita Gmail o similar), software
especializado minimo para programas
de artes (gj. algun software de edicion
grafica basico).

Herramientas puntuales como software
de gestion bibliografica (biblioteca
pequefia), bases de datos en Excel
para gestion de talleres, etc., y uso de
plataformas graiuitas de
videoconferencia/redes sociales para

Licencias individuales y
software libre

N/A (uso de servicios
gratuitos o desarrollos a
medida menores)

Limitado. No se cuenta con
licenciamiento  de  suites
profesionales de  creacion
(Adobe, etc.) lo cual limita las
practicas de estudiantes vy
docentes en artes digitales. Se
idenfifica la necesidad de
adquirir estas licencias (véase
iniciativa correspondiente).

Dispersos. Usos heterogéneos
sin integracion. Se reconoce la
oportunidad de consolidar o
reemplazar estas soluciones
aisladas por sistemas
institucicnales integrados.

actividades de extension cultural.

Tabla 1. Inventario resumido de activos tecnolégicos IUIPC en 2025.

Al analizar el inventario, se observa que la Institucién Universitaria ya dispone de sistemas basicos para sus
funciones misionales (académico y financiero) y de algunas herramientas de apoyo; sin embargo, prevalecen
los silos de informacion y hay carencias en funcionalidades clave. Por ejemplo, el sistema gestion académica
y sistema financiero operan de forma separada, con alimentacién por tablas maestras manual de los datos. El
sistema de gestion documental se encuentra en construccion y sera el repositorio de correspondencia y
expedientes para tramitar comunicaciones o archivar resoluciones digitalmente (actualmente en fisico o
formatos ofiméaticos).

Este inventario fundamenta las iniciativas a proponer en el documento: cada nuevo proyecto abordara brechas
identificadas. Se priorizara la modemizacion de la infraestructura (equipos y redes), interconectar las bases de
datos institucionales (por ejemplo, unificando la informacién de personas en todos los sistemas) para lograr
una vision Unica y datos consistentes en la toma de decisiones, Asimismo, sera esencial para soportar las
nuevas aplicaciones y brindar una experiencia tecnoldgica de calidad a los usuarios.

5.3. Iniciativas Estratégicas de Tl (2025-2030)

A partir de los objetivos definidos, se han formulado diversas iniciativas estratégicas de Tl que la Institucion
Universitaria emprendera entre 2025 y 2030, Estas iniciativas son proyectos o acciones de alto impacto
pensadas para cerrar brechas detectadas en el diagnéstico y avanzar hacia las metas propuestas. A

continuacion, se describen las principales iniciativas, incluyendo su proposito, alcance v relacion con los
objetivos estratégicos:
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e Implementacion de Sistema de Gestion Documental: Puesta en marcha de la plataforma de codigo
abierto para la gestion documental electrénica y archivo digital de la Institucion Universitaria.
Objetivo: digitalizar y automatizar el manejo de comunicaciones oficiales, radicacion de
correspondencia, flujo de oficios, actas y resoluciones, eliminando el exceso de papel y mejorando la
trazabilidad. Sistema de Gestion Documental es una herramienta de software libre desarrollada
inicialmente en el sector publico colombiano, altamente escalable, que facilita Ia gestion de
documentos en cualquier organizacion.

Alcance: instalacion y parametrizacion de Sistema de Gestion Documental conforme a la estructura
de la institucion universitaria, migracion de los archivos fisicos méas relevantes al sistema, capacitacion
a funcionarios administrativos en su uso, y establecimiento de politicas de gestion documental acorde
con la normatividad de archivo colombiano.

Alineacion: contribuye al OE2 (Optimizacion de procesos administrativos) y OE5 (Gobiemo de TI,
cumpliendo normativas de gestion documentat).

Indicadores: porcentaje de corespondencia institucional radicada a través de Sistema de Gestién
Documental (meta: >80% al 2026), tiempo promedio de bisqueda de un documento (reduccion
significativa tras Sistema de Gestion Documental), cumplimiento de tablas de retencion documental.

e Implementacion de Mesa de Ayuda y Gestion de Incidencias — GLPI: Adopcion de la plataforma
GLPI para gestionar las solicitudes y problemas de Tl, inventario de equipos y soporte al usuario. GLPI
es una plataforma ITSM (IT Service Management) de codigo abierto muy completa y flexible, que
cubre la gestion de incidencias, requerimientos, problemas, cambios, activos, etc.

Objetivo: profesionalizar el soporte técnico y la gestion interna de Tl en la institucion universitaria,
registrando y atendiendo de forma eficiente los reportes de fallas o solicitudes de servicios tecnolégicos
de estudiantes, docentes y administrativos.

Alcance: despliegue de GLPI en servidores de la institucion (o en la nube), carga inicial del inventario
de activos tecnoldgicos (PCs, impresoras, software), definicion de categorias de incidencias y niveles
de prioridad, y capacitacion al personal de Tl en ITIL basico para operar la mesa de ayuda. También
se habilitara un portal para que los usuarios reporten incidentes en linea y consulten su estado.
Alineacion: esta iniciativa apoya el OE1 (Infraestructura estable, pues mejora los tiempos de
respuesta y mantenimiento), OE3 (Seguridad, al tener control sobre activos y asegurarse
actualizaciones) y OE5 (Gobierno Tl, estableciendo procesos formales de soporte).

Indicadores: tasa de resolucion de incidencias dentro del SLA definido (meta: >85% en tiempos
objetivo), indice de satisfaccion de usuarios con soporte Tl (medido via encuesta tras ticket), nimero
de activos registrados y gestionados (cobertura del 100% de equipos institucionales).

e Licenciamiento de la Suite Adobe y Herramientas de Creacién Digital: Adquisicién de licencias
institucionales para software especializado de creacion y disefio (Adobe Creative Cloud u otras suites
de multimedia profesionales) para fortalecer los programas académicos de arte, disefio grafico,
audiovisuales, etc.

Objetivo: dotar a estudiantes y docentes de las herramientas digitales de nivel profesional que
requieren para desarrollar competencias en artes visuales, edicion de video, animacién, fotografia
digital, disefio editorial, etc., en consonancia con el enfoque de excelencia académica y pertinencia

/d( laboral.
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Alcance: evaluacion de la mejor opcion de licenciamiento (g, licencias académicas de Adobe para
laboratorio y algunos usuarios especificos, o alternativas open source de alta calidad si aplican),
compra e instalacion del software en los laboratorios de computo y equipos docentes, con
administracion centralizada de licencias. Ademés, acompafiamiento en forma de talleres para
maximizar el aprovechamiento pedagdgico de estas herramientas.

Alineacion: se relaciona directamente con OE1 (Infraestructura para la formacion, pues provee el
software necesario en dicha infraestructura) y OE4 (Innovacion y servicios digitales, al elevar Ia
capacidad de creacion digital de la comunidad).

Indicadores: nimero de software creativos claves licenciados (meta: al menos una suite profesional
implementada en 2025), nimero de usuarios beneficiados (docentes/estudiantes usando el software
regularmente), mejora en la calidad de los proyectos estudiantiles medido cualitativamente por los
docentes tras disponer de mejores herramientas.

@® Adquisicion e Implementacion de Solucién Antivirus y Seguridad Légica: Fortalecimiento de Ia
seguridad informatica mediante la adquisicion de un software antivirus corporativo para todos los
equipos institucionales, complementado con herramientas de firewall/lUTM en la red.

Objetivo: proteger la infraestructura y datos de la IUIPC contra malware, virus, atagues y accesos no
autorizados, asegurando la confidencialidad, integridad y disponibilidad de Ia informacién.
Alcance: seleccion de la solucion antivirus que cumpla estandares (por ejemplo, software con consola
centralizada para gestion de endpoints), instalacion en servidores y estaciones de trabajo,
configuracion de actualizaciones automaticas y escaneos periddicos, y definicion de politicas de
seguridad (ej. politicas de contrasefias robustas, actualizacién de parches del sistema operativo,
backups rutinarios). Incluye también jornadas de sensibilizacién en ciberseguridad para usuarios
(phishing, manejo seguro de informacion).

Alineacién: pilar del OE3 (Seguridad de la informacion) y refuerzo transversal para OE1
(Infraestructura estable, ya que previene caidas por malware),

Indicadores: porcentaje de dispositivos protegidos con antivirus actualizado (meta: 100% de activos
Tl cubiertos), nimero de incidentes de malware reportados (esperamos un decrecimiento),
cumplimiento de una politica de backups (al menos un respaldo semanal verificado de sistemas
criticos).

® Adquisicion de Sistema Integral de Videovigilancia en todas las sedes: Proyecto de seguridad
fisica que contempla la instalacion de camaras CCTV IP de alta definicion en puntos estratégicos de
cada sede (salones, pasillos, bibliotecas, accesos, areas de exposicion), con un centro de monitoreo
unificado.
Objetivo: mejorar la seguridad y control en las instalaciones, protegiendo tanto a las personas como
el patrimonio cultural fisico (e]. obras de arte, instrumentos) de la institucion. Las grabaciones serviran
para disuadir incidentes, investigar eventos ocurridos y, a futuro, para anlisis de patrones de uso de
espacios.
Alcance: definicion de un plan de camaras (nimero, ubicacion), instalacion de la infraestructura de
cableado o red inaldmbrica dedicada, adquisicién de cdmaras y equipo de almacenamiento
(NVR/servidor), configuracion de acceso remoto seguro para vigilancia, y entrenamiento al personal

. de seguridad en el uso del sistema.
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Integracion: el sistema de CCTV se integrard a las bases de datos institucionales en cuanto a
identificacion de espacios y eventualmente podria vincularse con el sistema de control de acceso (por
ejemplo, asociar eventos de entrada con grabaciones).

Alineaci6n: se relaciona con OE3 (Seguridad, en este caso seguridad fisica que redunda en
proteccion de activos de informacion también) y con OE5 (Gobierno Tl, ya que requiere gestion
coordinada de Tl con administracion y bienestar).

Indicadores: nimero de sedes cubiertas con videovigilancia (meta: 100% de sedes principales en
2025), reduccion en incidentes de seguridad reportados en las instalaciones, tiempo de retencion de
grabaciones (meta >30 dias de almacenamiento).

e Adquisicion de Solucion de Control de Acceso Institucional: Desarrollo de un sistema
automatizado de control de ingreso a las instalaciones de la IUIPC, utilizando lectores biométricos,
tarjetas RFID, torniquetes (“rotondas”) y barreras (“talanqueras”) en entradas principales.
Objetivo: registrar y controlar el acceso de estudiantes, personal y visitantes de forma &gil y segura,
mejorando la gestion de la seguridad y obteniendo datos valiosos de asistencia.

Alcance: instalacion de dispositivos de control (lectores de huella digital o reconocimiento facial,
escaneres de tarjetas de identificacion RFID) en puntos de acceso, integracion con un software central
que valide la identidad en la base de datos institucional (por ejemplo, usando la informacién de la
plataforma académica para estudiantes matriculados, o un directorio de personal), emisién de tarjetas
inteligentes a la comunidad [UIPC, y configuracion de torniquetes o puertas controladas
electronicamente. También se incluye la configuracion de diferentes niveles de acceso (gj. ciertas
areas sélo personal autorizado) y la generacion de reportes de entradas/salidas.

Integracion: este sistema estara integrado a las bases de datos institucionales para que al
actualizar la informacion de un estudiante o empleado (nuevos ingresos, retiros) se refleje
automaticamente en los permisos de acceso.

Alineacion: con OE3 (Seguridad integral) y OE5 (mejor control administrativo).

Indicadores: porcentaje de accesos registrados digitalmente vs totales (meta: 90% para 2026,
minimizando ingresos sin control digital), tiempo promedio de ingreso en horas pico (buscando que el
sistema no genere demoras significativas), nimero de alertas generadas (intentos de acceso no
autorizado detectados).

e Creacién de la modernizacion de la Plataforma Académica y Administrativa e Integracion de
Sistemas: Proyecto contintio enfocado en mejorar, actualizar e integrar los sistemas misionales
existentes,

Objetivo: asegurar que sistema gestion académica y sistema financiero evolucionen para soportar
mejor las necesidades presentes y futuras de la IUIPC, y que interoperan entre si y con las nuevas
soluciones implementadas.

Alcance: negociar con el proveedor mejoras al sistema (por ejemplo, nuevos mddulos para gestion
de bienestar estudiantil, mddulos de internacionalizacion/acreditacion, etc.), o evaluar la migracion a
un sistema académico mas completo si fuese necesario en el futuro. En cuanto al sistema contable,
evaluar su actualizacion a una version mas moderna o su reemplazo por un ERP gubernamental
estandar si aplicable (teniendo en cuenta compatibilidad con normas publicas de contabilidad). Lo
principal es lograr integraciones: implementar mecanismos (API, servicios web, bases de datos
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unificadas) para que, por ejemplo, los datos financieros relevantes alimenten indicadores académicos
(costos por estudiante, etc.), o que la informacion de estudiantes en la plataforma gestion académica
sirva automaticamente en Sistema gestion documental (metadatos de expedientes de estudiantes) y
en el sistema de control de acceso.

Alineacion: esta iniciativa impacta OE2 (optimizacién de procesos) y OE5 (gobierno T, al racionalizar
el portafolio de aplicaciones).

Indicadores: nimero de integraciones implementadas entre sistemas, nivel de satisfaccion de
usuarios administrativos con los sistemas después de mejoras (medido por encuesta, meta: aumento
significativo), reduccién de tareas manuales de doble digitacion (medido cualitativamente con usuarios
clave).

e Formulacién de un Programa de Capacitacién y Apropiacién Digital: Desarrollar un programa
permanente de capacitacién en TIC dirigido tanto al personal administrativo y docentes de la IUIPC,
como en ciertos aspectos a estudiantes, para asegurar la apropiacion efectiva de las nuevas
herramientas y fortalecer competencias digitales generales.

Objetivos: Asegurar que las inversiones en tecnologia vengan acompafiadas de la adopcion
adecuada por parte de los usuarios; elevar el nivel de habilidades digitales en la comunidad IUIPC
(por ejemplo, uso avanzado de plataformas educativas, herramientas colaborativas, seguridad de la
informacion, ofimatica, etc.); promover una cultura de innovacion donde la tecnologia se aproveche
creativamente en la academia y gestion.

Alcance: El programa de capacitacion incluira diferentes lineas:

- Capacitacién en nuevos sistemas: Cada proyecto tecnolégico implementado (Sistema
gestion documental, GLPI, etc.) traera talleres y manuales para los usuarios finales y
administradores. Por ejemplo, entrenamiento a secretarias y archivistas en el uso de Sistema
gestion documental para radicar documentos; formacion a equipo Tl en administracién de
GLPI; induccién a todos los funcionarios sobre cémo reportar incidentes en la mesa de
servicios.

- Alfabetizacién digital avanzada: Cursos cortos para docentes en herramientas pedagogicas
digitales (aulas virtuales, edicion de video para material educativo, etc.), considerando que
muchos tienen formacion tradicional en arte pero requieren actualizarse en metodologias
digitales de ensefianza.

- Ciberseguridad y proteccion de datos: Campafias periddicas de sensibilizacion (charlas,
boletines) sobre buenas practicas de seguridad: manejo de contrasefias, phishing, respaldo
de informacion, y cumplimiento de la Ley 1581. Incluso se evaluara la posibilidad de realizar
simulacros de phishing para medir y mejorar la respuesta.

- Certificaciones y formacion especializada: Incentivar que el personal Tl obtenga
certificaciones (ej. ITIL, CCNA, seguridad) a través de apoyo institucional (tiempo para
estudio, cofinanciacion), lo que elevara la capacidad intema para sostener las nuevas
soluciones.

- Usuarios estudiantiles: Aunque los estudiantes suelen tener buen dominio basico digital,
A_/ . se ofreceran talleres en competencias relevantes como ciudadania digital, emprendimiento
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tecnoldgico en las artes, o uso de aplicaciones especificas (p.ej. software de misica digital,
edicion 3D) si son pertinentes a los programas.

- Adgquisicion de un Seguro Digital para siniestros: que debe ser contemplada en las
pélizas todo riesgo de la institucion y las polizas de garantias extendidas de las adquisiciones
del area.

Indicadores: indice de satisfaccion de usuarios con soporte Tl (medido via encuesta tras ticket), actas
y listados de asistencia de las capacitaciones realizadas, boletines desarrollados y socializados

Ademas de las anteriores, se consideran otras iniciativas complementarias como la implementacion de un
Sistema de Gestion de Biblioteca (para modernizar la administracién de recursos bibliograficos y audiovisuales,
con catalogo en linea), herramientas de gestion de validacién de copyright y la construccion de repositorios
digitales (por ejemplo, una plataforma robusta o repositorio para trabajos de grado, colecciones digitales de
arte local, etc.). Si bien no estaban explicitamente en la lista inicial, estas acciones podran derivarse durante la
ejecucion del plan para fortalecer el ecosistema digital de la Institucion Universitaria de las Culturas y las Artes
Populares - IPC.

Cada uno de estos proyectos estratégicos estara sujeto a una planificacion detallada (cronogramas,
responsables, indicadores de éxito) y seran priorizados en corto, mediano y largo plazo dentro de la vigencia
2025-2030.

En términos de inversion, estos proyectos componen el portafolio que seré evaluado y aprobado por la alta
direccion y financiado anualmente. Cada proyecto busca alinearse con beneficios tacticos y estratégicos para
la Institucion Universitaria de las Culturas y las Artes Populares ~ IPC, garantizando que la tecnologia aporte
valor real en funcion de la misién cultural y educativa.

En la siguiente seccion, se detalla el plan de fortalecimiento de la infraestructura tecnolégica, en especial la
creacion de un centro de datos hibrido que sustentara los sistemas v servicios de la institucién mencionados
anteriormente.

5.4 Infraestructura Tecnolégica — Data Center

Una infraestructura tecnoldgica sélida es el cimiento sobre el cual operan los sistemas y servicios de informacién
de la Institucion Universitaria. Dado el diagnéstico de infraestructura actual (limitada y vulnerable), el PETI
plantea un plan integral para disefiar, implementar y optimizar un Data Center institucional bajo un modelo
hibrido (combinando recursos locales y servicios en la nube). Este capitulo describe la vision de arquitectura
tecnologica, las fases de implementacion del centro de datos, consideraciones de seguridad (fisica y l6gica),
comparativos de altemativas, indicadores de desempefio y una representacion visual del plan en el tiempo.

Modelo Hibrido de Centro de Datos: La IUIPC optara por un enfoque hibrido para su infraestructura. Un

centro de datos hibrido combina infraestructura local con infraestructura basada en la nube, permitiendo

compartir aplicaciones y datos entre ambos entornos. Esto busca equilibrar la seguridad y control de tener

recursos on-premise (propios, en campus) con la agilidad y escalabilidad de la nube publica. En nuestro caso,

la IUIPC mantendra ciertos servicios criticos en su propio mini-centro de datos (por ejemplo, bases de datos
° !UIPCA
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sensibles, aplicaciones que requieren cumplimiento especifico o alta disponibilidad local para la sede y copias
secundarias de respaldo de la informacion generada por la institucion) mientras aprovecha la nube para otros
servicios (correo electronico, copias de seguridad externas, posibles entornos virtuales de aprendizaje, etc.).
Este modelo hibrido es ideal para una institucién en crecimiento que necesita flexibilidad: se puede atender
picos de demanda usando la nube, sin perder el control de los datos que por regulaciones o eficiencia conviene
mantener localmente.

[ Centra da Datos Local |

Y a2 S aicrisit P Intogracion Hibrida
("’"Wﬁ {Servidores, Storago) .'""ﬁm»_.-'&?g.h__“_%

R utileihs .

Enlace Internet Conaxion Segura VPNDirect

Usuarios
(Esturdiantes, Personal)

Red do Campus

i

____________ .,
(an5/PaaS/Saas) JI

LAN/WIF

Integnnt :{""""""""‘"‘ =

Diagrama 1: Esquema conceptual del modelo de Data Center hibrido propuesto. En este diagrama se ilustra
la arquitectura en alto nivel: los usuarios (estudiantes, personal académico - administrativo) se conectan a
través de la red de campus (LAN y Wi-Fi) a los recursos locales del Centro de Datos Local (servidores y
almacenamiento en la sede) para ciertas aplicaciones internas, a la vez que acceden a Servicios en la Nube
(Infraestructura, Plataforma o Software como servicios contratados externamente) mediante la conexion a
Internet. La integracion hibrida se asegura con enlaces dedicados o VPNs seguras entre el centro de datos
local y la nube, de modo que ambos entornos acttien de forma coordinada. Este disefio permitira, por ejemplo,
que un sistema como Sistema gestion documental se hospede en servidores locales pero con respaldo en la
nube; o que las copias de seguridad se repliquen a un storage cloud: o también desplegar entornos de
contingencia en la nube que tomen contral si la infraestructura fisica falla. El modelo hibrido ofrece flexibilidad,
seguridad y escalabilidad: mantiene en sitio lo que requiere control y cumplimiento (por ej., datos personales,
archivos) y lleva a la nube cargas de trabajo que demandan elasticidad o servicios estandarizados para no
convertirse en un silo de informacion independiente segtn el sitio de respaldo definido.

Fases de Implementacion del Data Center:

La construccion del Data Center Institucion Universitaria se plantea en varias fases a o largo de 2025-2030,
permitiendo una adopcion gradual segun prioridades y disponibilidad presupuestal;

® Fase 1 (Disefio y Primera Implementacion Local): En esta etapa inicial se realiza el disefio
detallado de la arquitectura de TI. Se define el espacio fisico destinado al centro de datos en la sede principal
(adecuando un salon o armario de comunicaciones existente con los requisitos minimos: instalacion eléctrica
regulada, aire acondicionado de precision, rack estandar de servidores). Se adquiere equipamiento base; un
servidor robusto (o un par en alta disponibilidad con caracteristicas iguales o superiores a las siguientes:
procesadores multinicleo minimo 2 Intel Xeon Silver/Gold, memoria RAM inicial de 64 GB expandible a 256
GB, almacenamiento interno SSD NVMe) de (ltima generacion, con capacidad de virtualizacion (hipervisor
VMware ESXi o Proxmox, por ejemplo), un dispositivo de almacenamiento (Sistema NAS/SAN con discos de
estado solido (SSD) para servicios criticos y discos SAS/SATA para almacenamiento general, con redundancia
RAID 5/6 y capacidad inicial de 20 TB escalable a 60 TB) y una UPS (minimo 6KVA maximo 12 KVA) de
J'respaldo de energia para unos 30 minutos. En Fase 1 se migran servicios criticos al nuevo ambiente: a base
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de datos de plataforma académica y financiera pasaria a este servidor virtualizado, asi como Sistema gestién
documental y GLPI cuando se implementen, garantizando mayor estabilidad y rendimiento. También se
configura un firewall perimetral dedicado para proteger la red. En paralelo, se contrata un enlace de Internet
redundante (de otro operador) para asegurar conectividad en caso de caida del principal. EI 2025 cerrara con
un mini data center local operativo para las aplicaciones centrales.

° Fase 2 (Integracién de Servicios en la Nube): Tras estabilizar lo local, en 2026 se inicia la extension
hacia la nube. Se identifican qué servicios conviene migrar o habilitar en la nube. Por ejemplo, implementar una
solucion de backup en la nube (Backup as a Service) que reciba las copias de los servidores locales
diariamente; evaluar mover el servicio de correo a una suite educativa en la nube con mayor capacidad: o
desplegar entornos de desarrollo/pruebas en la nube para los sistemas antes de pasarlos a produccion on-
premise. También se podria comenzar a utilizar infraestructura como servicio (1aaS) para hospedar la pagina
web institucional y el portal académico en un hosting confiable. Durante esta fase, la conectividad hibrida se
formaliza posiblemente mediante una VPN Site-to-Site o enlace dedicado a la nube (dependiendo del
proveedor, p.ej. Azure ExpressRoute, AWS Direct Connect, etc., si fuese justificable). Esto garantizara
rendimiento y seguridad en la comunicacion entre entornos. Fase 2 culmina con los primeros servicios hibridos
funcionando: recuperacion de desastres en la nube para sistemas criticos (backup y con la opcién de levantar
los servicios en la nube en momentos en los que se caigan los servicios locales), algunos servicios no criticos
totalmente en nube, y monitoreo central de ambos entornos.

e Fase 3 (Expansion y Optimizacién): En las siguientes etapas se expande la capacidad del centro de datos
conforme aumenten las necesidades. Se proyecta adquirir un segundo servidor fisico para balanceo de cargas
y alta disponibilidad (cldster), asegurando que si uno falla el otro contintie los servicios — esta arquitectura
garantizara el uptime en un 99.9 %. Se incorpora almacenamiento adicional, con cabinas mas robustas o
sistemas hyper-convergentes segUn las tendencias tecnologicas del momento. En cuanto a la nube, se podrian
adoptar plataformas especificas: por ejemplo, una plataforma LMS (aula virtual) en modalidad SaaS para
complementar la ensefianza, o servicios de analitica en la nube (Bl y BIG DATA) para procesar datos
institucionales. La consolidacion: la mayoria de los sistemas de la IUIPC ya operando en el esquema hibrido
con componentes en ambos lados. Se optimizan los costos y rendimiento: se implementaran politicas de uso
eficiente de recursos cloud, incluyendo escalado automético bajo demanda (consumo bajo microservicios) y
apagado programado de entornos no productivos con el fin de optimizar costos, mientras lo local se mantiene
eficiente (virtualizacion consolidada, servidores actualizados). También en esta fase se implementan mas
herramientas de gestion: sistemas de monitoreo de infraestructura (Zabbix, PRTG, etc. las cuales generan
alertas tempranas ante posibles fallas, ademas de métricas sobre el rendimiento en tiempo real), y mejores
practicas de eficiencia energética, lo cual nos permitira la optimizacién de flujos de aire (método de enfriamiento
de los equipos), la adquisicion de nuevos equipos tales como UPS de alto rendimiento y la posibilidad de
adopcion de energias renovables (p.ej. optimizacion de consumo eléctrico en el mini data center).

e Fase 4 (Consolidacion y Mantenimiento): Hacia el final del periodo, el foco es consolidar la operacion y
prepararse para |a sostenibilidad a largo plazo. Se proyecta que para 2030 la [UIPC tenga un data center hibrido
maduro, con procedimientos establecidos de administracion (manuales de operacion, personal capacitado para
gestionar entornos locales y contratos de nube), asi como planes de contingencia probados (simulacros de
recuperacion ante desastres, con tiempos RTO/RPO definidos) para los RTO debe ser menor o igual a 4 horas
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en respuesta y RPO debe ser menor o igual a 24 horas para los sistemas principales y de mayor uso, para ios
sistemas que por su idoneidad tienen una definicion critica, los RTO en respuesta debe ser menor igual a 1
hora y en RPO menor igual a 12 horas. También se evaluara la adopcion de certificaciones o estandares: por
ejemplo, certificar el Data Center bajo los lineamientos de infraestructura TI (TIA-942 a un nivel basico) o
implementar ISO 27001 para la gestion de seguridad de la informacién, lo cual implicaria mejoras continuas.

En el Gltimo trimestre de esta fase se definiran los lineamientos para la siguiente actualizacion del PETI (2031
en adelante), identificando nuevas tecnologias emergentes a incorporar, de modo que la IUIPC se mantenga
a la vanguardia tecnoldgica.

Seguridad Fisicay Logica en la Infraestructura: Desde la fase inicial, se tendran en cuenta robustas medidas
de seguridad tanto fisicas (en el entorno del Data Center) como légicas (en las redes y sistemas):

- Seguridad Fisica: El espacio del centro de datos estara controlado: acceso restringido sélo a personal
autorizado (de TI) posiblemente mediante la misma solucion de control de acceso implementada
(biometria o tarjeta). Se instalaran sensores ambientales (temperatura, humedad) con alertas para
prevenir sobrecalentamientos o inundaciones. Un sistema de extincion de incendios portatil (gas FM-
200, novec 1230 para equipos eléctricos) estara disponible en las entradas de los diferentes cuartos
con |a opcion de ser instalados en puntos estratégicos dentro del cuarto en partes superiores para una
mayor efectividad. La continuidad eléctrica se asegura con una planta eléctrica por combustion, UPS
en cada uno de los cuartos como medio de respaldo. Adicionalmente, se integrara con el sistema de
videovigilancia: camara en la sala de servidores grabando 24/7. Todo ingreso quedara registrado en
bitacoras. Estas medidas garantizan la integridad de los equipos ante amenazas fisicas.

- Seguridad Légica: Se implementara una arquitectura de red con segmentacion adecuada: la red del
Data Center separada de la red de usuarios finales mediante VLANs y firewalls, limitando los accesos
sélo a lo necesario (principio de menor privilegio). El firewall perimetral inspeccionara el trafico
entrante/saliente de Intemet, con politicas de filtrado de contenidos maliciosos y restricciones segun
servicios autorizados. Se desplegaran herramientas de seguridad adicionales: por ejemplo, un sistema
de prevencion de intrusos (IPS) incluido en el firewall o como servicio en la nube, y posiblemente una
solucién de monitoreo de logs y eventos (SIEM bésico) para detectar comportamientos andmalos. Los
servidores seguirn buenas practicas de endurecimiento (hardening): deshabilitar servicios
innecesarios, contrasefias fuertes con cambios regulares, doble factor de autenticacion para accesos
de administradores, etc. Se definira e implementara una politica de backup formal: copias de seguridad
completas semanales y diferenciales diarias de los sistemas clave, con almacenamiento dual (local y
nube) y pruebas periédicas de restauracion para verificar su efectividad. Asimismo, se formulara un
Plan de Recuperacién de Desastres (DRP): procedimientos claros para recuperar sistemas en caso
de fallo mayor, designando responsabilidades y estableciendo tiempos objetivo de recuperacion (RTO)
y puntos objetivo de recuperacion de datos (RPQ) para cada servicio. En términos de ciberseguridad,
este ambiente robusto se complementa con la conciencia y capacitacion (del personal Tl y usuarios,
ver proyecto de capacitacion) y con la adopcion de estandares de seguridad gubernamentales, por

ejemplo, cumpliendo con el Manual de Seguridad Digital del MinTIC y realizando autoevaluaciones

A{ anuales de seguridad como lo exige la Politica de Gobierno Digital.

e IUIPC - NIT, 901817826-2
® Sede Principal: Edificio Coltobaco - Calle 12 No. 1-12 27
¢ Pagina Web: wwwiuipc.edu.co



ACUERDO No. 069 DE 2025.-

(Noviembre 05 de 2025).

VIGILADA

MINEDUCAGION

Por el cual se Reglamenta la Politica Estratégica de Tecnologias de la Informacion y las Comunicaciones —
PETI 2025-2030 de la Institucion Universitaria de las Culturas y las Artes Populares - IPC

Tabla Comparativa de Alternativas (On-Premise vs Nube vs Hibrido): Para justificar la eleccién del modelo
hibrido, a continuacion se presenta un cuadro comparativo simplificado de las caracteristicas de las distintas
arquitecturas de centro de datos:

Aspecto

Centro de Datos Local
(On-Premise)

Infraestructura en Nube
(Cloud)

Modelo Hibrido (Propuesto)

Control de Datos

Total control sobre datos
sensibles. La seguridad
depende totalmente de la
entidad.

Costo

Inversién  inicial  alta
(capex en hardware,
instalaciones) + costos de
mantenimiento continuo.

Delegacién de datos a
proveedor {requiere
confiar en sus medidas de
seguridad).

Modelo de pago por uso
(opex); sin inversion inicial
alta, perc a largo plazo
puede  haber costos
crecientes si se consumen
Mmas recursos.

Control de datos criticos in-house, con
flexibilidad de ubicar otros en la nube
segln sensibilidad. Equilibrio entre
control y delegacion.

Inversion mixta: los gastos en hardware,
elementos fisicos tecnolégicos son

- esenciales para llegar a la robustez en
| las instalaciones fisicas y se optimiza
| gasto variable en nube para cargas
' fluctuantes. Permite optimizar el costo

total usando cada modelo donde es
mas eficiente.

Escalabilidad

Limitada por capacidad
fisica instalada; ampliar
requiere comprar mas
equipos y espacio.

Altamente escalable vy
elastica (afiadir
CPU/almacenamiento
bajo  demanda
ilimitadamente).

casi

Escalabilidad controlada: se puede
crecer localmente hasta cierto punto y
apalancar la nube para picos o nuevos
servicios para optimizacion de insumos
existentes.
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Disponibilidad

Depende de redundancias
locales; si hay falla
eléctrica o desastre local,
puede  haber caida
completa si no hay sitio
alteno.

Alta disponibilidad
garantizada  por el
proveedor en  varios
centros (si se contrata
correctamente),

resiliencia geogréfica.

| Disponibilidad  mejorada;  servicios
| criticos locales con redundancia +
| respaldo en nube; ante desastre local,
'la nube asegura continuidad para
' ciertos servicios (y viceversa).

Seguridad

Seguridad personalizable
a las politicas
institucionales;  requiere
fuerte gestion  propia
(fisica y logica).

Seguridad delegada en

gran medida al proveedor
(que suele tener altos
estandares, pero menor

control  directo); riesgos |

de multi-tenant.

Seguridad combinada: la institucidn
asegura su perimetro local y configura
la nube con controles robustos. Se
aplica un enfoque unificado de
seguridad para proteger ambos
| entornos.

Tiempo de
Implementacion

Lento, instalacion fisica

puede tardar meses
(compra, instalacion,
configuracion) para

NUEevos recursos.

Rapido, despliegue de
servidores o servicios en |
minutos desde el portal |

del proveedor.

Medio-Alto: lo basico local por proceso
internos conlleva a tardanzas en
montaje o desarrollo, pero los
incrementos o pruebas en nube
permitird la flexibilidad adecuada
mientras se realiza la adguisicion
| pertinente.

Cumplimiento
Normativo

Facil cumplimiento de
regulaciones de
soberania de  datos

manteniéndolos en casa;
total responsabilidad
sobre cumplir estandares
(p.ej. 1SO, proteccion de
datos) recae en la entidad.

Proveedores ofrecen
certificaciones (IS0
27001, efc.) y cumplen
normativas
internacionales;  puede
haber restricciones
legales si datos sensibles
salen del pais.

Asegura  cumplimiento  guardando
localmente datos regulados (e.g.
infermacién personal sensible, historias
académicas) mienfras  aprovecha
i cerfificaciones cloud para ofros
| servicios. Debe gestionarse
cuidadosamente la distribucion para
cumplir todas las  regulaciones
aplicables, para asi darle alcance a las
regulaciones (e.g. TIA 942) o aquellas
| modificaciones necesarias de los entes
. de control.

|

Interpretacién: La tabla muestra que ninguna de las opciones puras es perfecta: solo local da control pero es
rigido y costoso en escalamiento; solo nube es flexible pero tiene consideraciones de seguridad, costo a largo
plazo y dependencia externa. El modelo hibrido pretende obtener lo mejor de ambos: mantener local aguello
}(’ -critico y usar nube para lo conveniente. Este enfoque ya es tendencia en empresas e instituciones que requieren
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balancear seguridad y agilidad. Para la IUIPC, con presupuesto publico limitado y alta necesidad de control de
ciertos datos (gj. informacién de estudiantes y creacion artistica), el hibrido es la opcion mas sensata,

KPls de Infraestructura:

Se estableceran indicadores clave para monitorear el desempefio del Data Center y la infraestructura T,
garantizando que el progreso sea medible:

- Disponibilidad de Servicios Criticos: Porcentaje de uptime de sistemas principales (Sistema de
gestion académica, Sistema de gestion documental, GLPI, Sistema Contable) — meta: >= 80% de
disponibilidad mensual.

- Tiempo de Respuesta de Infraestructura: Métrica de cuanto tardan en aprovisionarse nuevos
recursos (ej. una VM nueva, almacenamiento extra). En modelo hibrido, esto debe mejorar (de
semanas a dias o horas). Se medira el tiempo promedio de atender requerimientos de infraestructura
de proyectos o los desarrollos de los mismos.

- Utilizacion de Recursos: Monitoreo del uso de CPU, memoria y almacenamiento en servidores
locales y comparativo con uso en nube. Ayudara a optimizar costos — KP!: porcentaje de capacidad
utilizada vs ociosa (se buscard mantener en un rango optimo, por ejemplo 70-80% para capacidad
local).

- Eficiencia de Backups: Porcentaje de backups exitosos realizados en el periodo y tiempo promedio
de recuperacion probado. La meta es 100% de backups criticos completados en schedule v test de
restauracion <= 12 horas para sistemas principales.

- Incidentes de Infraestructura: Nimero de incidentes de caida o fallos de hardware por trimestre.
Deberia tender a cero una vez implementadas redundancias, y cualquier incidente se analiza para
acciones preventivas futuras y se plantean en las segin lo determinado en las fases de
implementacion, especificada en las Fase 3.

- Latencia de Red Hibrida: Si es medible, |a latencia promedio entre el data center local y la nube
(VPN) para asegurar que las integraciones funcionen sin demoras. Este KPI técnico ayudara a detectar
la necesidad de mejorar enlaces, se evaluara segun el caso presentado.

Estos KPls seran monitoreados por el Area Tl y reportados en el marco de seguimiento del PETI, permitiendo
ajustes en la operacion. Por ejemplo, sila disponibilidad baja de la meta, se investiga y corrige (afiadiendo méas
redundancia o mejor monitorea).

La estrategia de infraestructura y centro de datos proveera la base necesaria para todos los sistemas y
proyectos del PETI. Con un modelo hibrido bien disefiado, seguridad robusta y una implementacién por fases
cuidadosamente planificada, la institucién universitaria podra sustentar su transformacién digital de manera
confiable. Este enfoque garantiza que la tecnologia no sea un limite, sino un habilitador para la mision
universitaria de preservar y difundir la cultura, y para la vision de crecimiento institucional en la era digital y se
alinearé con todas las iniciativas mencionadas estaran priorizadas y calendarizadas en un cronograma de
implementacion a 6 afios, teniendo en cuenta dependencias Idgicas (por ejemplo, primero sentar bases de
infraestructura y seguridad antes de despliegues masivos). A continuacion, se muestra un cronograma general
tentativo para los proyectos estratégicos:

A
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Iniciativa/ Afie 2025 i 2026 2027 1 2028 I 2029 i 2030
Gestion Documental ~ Planificacion, | Despliegue total Seguimiento y | Mantenimientoy | Mantenimient = Mantenimient
- Adquisicion e ' en areas mejora continua | mejora continua | 0y mejora | 0y mejora
Inicio de . administrativas; | (optimizacionde ' del sistema. | continua del | continua del
- implantacin digitalizacién de = fiujos) " sistema | sistema
(piloto en | archivos |
. Correspondencia |
R |
GLPI (Mesa de Implementacion Operacién y . Funcionamiento = - -
ayuda TI) - de laplataforma, | consolidacion . del 100% del j
inventario inicial, = (resolucién . sistema ’
capacitacion de >80%
{ | incidencias en
' SLA)
Licencias creacion | Renovaciénde | Usoextendidoen = Renovacion de Renovaciénde | Renovacion - Renovacion
(Suite Adobe, | licencias, ! curriculos, licencias segtn licencias segin | de licencias  + de licencias
Programas de instalacién en formacion de | Usoy necesidades usoy seginusoy  seglnusoy
musica o necesidad laboratorios - docentes en necesidades i necesidades | necesidades
por escuela) ~ piloto herramientas '
Seguridad Légica * Compra de ! Instalacion de Auditoria de Adquisicion de Mantenimient = Mantenimient
(Antivirus, | antivirus en todos | antivirus en todos  seguridad, consola para ' 0y mejora | 0y mejora
cortafuegos & | equipos, | equipos, actualizaciones . administracién continua del continua del
backups) . configurar - configurar tecnolégicas . propia | sistema  sistema
| backups . backups (renovar/actualizar
i ! | software de
| seguridad)
Videovigilancia - Disefioe | Expansion a Renovacion de Renovacion/exp - [ =
(CCTV) instalacion fase 1 | sedes . licencias segun ansién de
| (Sede Lido) | Administrativay = usoy necesidades equipos segin
| secundarias con evaluacion
| la central de
| monitoreo
i
Control de Acceso Disefice Expansion a | Renovacion de Renovacién/exp | - | -
(Biométrico/RFID) instalacién fase 1 | demés sedes, | licencias segun ansién de ;
(Sede Lido) | integracién con uso y necesidades = equipos segin
' BD institucional evaluacion
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Modernizacién Anélisis de Ejecucion Consclidacién: . Renovacién/exp ~ Renovacion Renovacion
Sistemas misionales * brechas, plande | mejoras en sistemas | ansién de * de licencias de licencias
e Integraciones con mejoras y | sistemas integrados, | equipos segin ~~ seglin usoy segln usoy
DataCenter evaluacion de | misionales; revision general de | evaluacién . necesidades  necesidades

adquisiciones | Integracién. arquitectura ' ‘
Sistema de consulta Adquisicion de - Planificacién para | Instalacién y | Ejecucion del
de Biblioteca en licencias, | desarrollo  propio | adecuacion del = sistema
Linea - KOHA instalacion ~ en | con  base a  desarrollo  en |

laboratorios programacion . servidor propio

pilcto. | abierta para la |

. consulta.

Tabla 2. Cronograma tentativo de implementacion de iniciativas estratégicas de T (afios 2025-2030).

*Nota: Las actividades posteriores a 2030 incluiran mantenimiento y nuevas mejoras no listadas en este plan,
asegurando continuidad del ciclo de planeacion estratégica TIC.

El cronograma prioriza los proyectos de impacto rapido en la operacion (GLPI, Antivirus) en los primeros afios,
al igual que sentar bases de seguridad fisica (CCTV, control de acceso). Los sistemas misionales seran
elaborados de forma modular, al requerir cambios culturales y capacitacién. La modernizacion de sistemas
misionales se extiende por varios afios dada su complejidad. Este plan escalonado permitira distribuir la carga
financiera y de gestion, asegurando a la vez rapidas victorias tempranas y avances significativos hacia la
digitalizacion integral.

Cada iniciativa contard con su proyecto detallado, donde se especificaran responsable(s), presupuesto
estimado, alcance detallado, riesgos y plan de gestion de cambio. Estas fichas serviran para la aprobacion y
seguimiento por parte de la alta direccion y el Comité de Tl (ver seccion de Gobierno TIC). Estas fichas aseguran
que cada iniciativa esté claramente alineada con objetivos, con métricas definidas para evaluar su éxito en el
tiempo.

5.5 Indicadores de Seguimiento

Para verificar el cumplimiento de los objetivos y el impacto de las iniciativas, el PETI establece un conjunto de
indicadores de seguimiento o KPI (Key Performance Indicators). Estos indicadores cuantificables facilitaran el
monitoreo periodico por parte de la alta direccion y del Comité de TIC, permitiendo tomar acciones correctivas
a tiempo en caso necesario. A continuacion se listan los principales indicadores asociados a cada objetivo
estratégico de Tl

e Indicadores de OE1 (Infraestructura Estable):
- Disponibilidad de sistemas criticos (Sistema gestion académica, pagina web, correo) — porcentaje de
tiempo que los sistemas estan operativos (meta >90% uptime)
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- ndice de satisfaccion de usuarios con fa infraestructura TIC - Encuestas semestrales a
estudiantes/docentes sobre calidad de laboratorios, conectividad, licenciamientos, etc. (meta:
calificacion promedio >= 4/5),

- Cobertura de conectividad - Porcentaje de espacios académicos con conexién WiFi-robusta (meta:
100% de aulas y areas comunes cubiertas en 2028).

e Indicadores de OE2 (Optimizacién de Procesos):

o Grado de digitalizacion de tramites ~ Porcentaje de procesos administrativos/académicos que se realizan
mediante sistemas digitales vs. manual (meta: 80% digitalizados al finalizar 2028).

o Tiempo de respuesta de procesos clave — Relacionado con los tramites y servicios de la institucion en
relacion directa con la infraestructura Tl en concordancia con la Ley General de Archivo (meta: reduccion
del 50% en tiempos de tramite para 2030).

o Numero de integraciones entre sistemas — Conteo de interfaces implementadas (meta: al menos 5

A -

integraciones claves para 2027, incluyendo las mencionadas de los sistemas misionales).

¢ Indicadores de OE3 (Seguridad de la Informacion):

Incidentes de seguridad — Ndmero de incidentes de ciberseguridad significativos (virus propagados, fuga
de datos) ocurridos al afio (meta: 0 incidentes mayores, y reduccion sostenida de incidentes menores
con herramientas de monitoreo Zabbix, PRTG y Nagios).

Porcentaje de cumplimiento de politicas de respaldo — Cumplimiento de cronograma de backups
semanales, semestrales y anuales con sus pruebas de recuperacion (meta: 100% de backups criticos
realizados; prueba de restauracion exitosa al menos 1 vez al afio).

Usuarios capacitados en seguridad — Porcentaje de personal que ha recibido capacitacion basica en
seguridad de la informacién (meta: 100% del personal administrativo capacitado para 2028, 80% de Ia
divulgacion de camparias a comunidad académica).

e Indicadores de OE4 (Innovacion y Servicios Digitales):

Nuevos servicios digitales implementados — Conteo de servicios en linea puestos a disposicion de fa
comunidad (meta > 5 servicios nuevos para 2030)

Proyectos de colaboracion/internacionalizacién con apoyo TIC - Ej: convenios que involucren intercambio
virtual, clases remotas compartidas (meta: al menos 3 proyectos con companentes digitales
interacionales al 2030 segun interadministrativos).
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Indicadores de OE5 (Gobierno Tl y Gestion):

Existencia y operatividad del Comité de Tl - Indicador cualitativo/cuantitativo: nimero de reuniones del

Comité de Tl realizadas por afio (meta: minimo 2 anuales en relacién a la rendicion de cuentas de la
institucion).

Actualizacién del PETI - Revision anual del cumplimiento del plan y ajustes realizados (meta: porcentaje
de ejecucion del PAA por afio).

Nivel de madurez de Gestién Tl medido por MIPG - Replicacién del autodiagnéstico de Arquitectura
Empresarial/Gobierno Digital (meta: pasar de nivel incipiente a nivel intermedio o superior al 2029).
Indicadores especificos de gobierno Tl incluyen si la entidad posee catalogo de servicios Tl, indicadores

Tl definidos, roles claros, etc., que idealmente deberian estar implementados seglin recomendaciones de
MIPG.

Desagregados en las siguientes actividades o lineamiento y sus descripciones:

Nivel de alineacion estratégica de TI: medido por el porcentaje de iniciativas Tl del PETI proyectado
anualmente que estan directamente vinculadas a objetivos estratégicos institucionales anuales. Meta:
sera medido con las iniciativas justificadas en el plan de desarrollo institucional.

Cumplimiento del plan de proyectos Tl: porcentaje de proyectos del PETI en curso o completados
segun el cronograma previsto. Meta: >=90% de ejecucion a 2030.

Indice de satisfaccion de directivos con TI: mediante encuesta anual a la alta direccion evaluando el
aporte de Tl a la institucion (escala 1-5). Meta: >=4 (satisfaccion alta).

Servicios y Soporte Tl (GLPI):

o Tiempo promedio de resolucion de tickets de soporte: desde la apertura hasta cierre en GLPI.
Meta inicial: <48 horas en 2025, optimizada a <24 horas en 2026 y subsiguientes para tickets
de prioridad normal

o Porcentaje de tickets solucionados dentro del SLA definido: (Ej: 90% de incidentes resueltos
en tiempo objetivo). Meta: >=90%.

o Indice de satisfaccion de usuarios de soporte; encuesta corta al cierre de cada ticket en GLPI
(por cantidad de soporte realizados en relacion con el SLA). Meta: >=90% de cumplimiento.

Gestion Documental:

o Porcentaje de radicados/ documentos gestionados electrénicamente vs total de
comunicaciones oficiales. Meta: 0% en 2024 (baseline) subiendo a 80% en 2026 y 100% en
2027 (toda la gestion documental institucional en el sistema implementado).

o Tasa de consultas digitales al archivo: nimero de bisquedas/documentos consultados por
mes. Meta: incremento sostenido a medida que se digitalizan archivos (indicador de uso y
valor del sistema).

Infraestructura y Data Center:

o Disponibilidad de servicios TIC criticos (uptime): (como se menciond) meta >= 90% para

sistemas principales.
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©  Uso de capacidad vs plan: seguimiento a capacidad de computo/almacenamiento utilizada
vs planificada. Meta: no sobrepasar 85% de uso sin haber previsto ampliacién (indicador para
planificar escalamiento antes de saturacién), medido a la finalizacion del PET.

o Numero de incidentes de infraestructura: meta: tendencia a la baja, <=5 incidentes mayores
al afio a partir de 2026 (e]. caidas de red, fallos eléctricos que afecten al servicio, etc).

e Seguridad de la Informacion:

o Indice de madurez en seguridad digital (MIPG): puntaje de la autoevaluacion de seguridad
digital que se reporta a MinTIC anualmente (sobre 100%). Meta: aumentar de un valor base
(e]. 70/100 en 2026) a 80/100 en 2027 y mantener o mejorar.

o Numero de incidentes de seguridad reportados: meta: inicialmente puede subir (porque se
mejora la deteccion) pero a largo plazo tender a estabilizarse bajo. Mas relevante: incidentes
de seguridad resueltos satisfactoriamente (100% de incidentes con plan de mejora
implementado después).

o Cumplimiento normativo de proteccion de datos: por ejemplo, % de bases de datos
personales registradas en la SIC, % de procedimientos de atencion de derechos de habeas
data atendidos en término. Meta; 100% cumplimiento.

e (Capacitacion y Uso de TIC:

©  Horas de capacitacion TIC impartidas: total de horas/afio, distinguiendo personal Tl vs
docentes/administrativos y estudiantes. Meta: crecer un é% determinado cada afio segln
plan.

o Porcentaje de personal capacitado: al menos 90% de personal administrativo/docente haya
tomado al menos un curso de competencias digitales cada afio.

o Uso de plataformas: e.g., porcentaje de docentes que usan activamente las herramientas
digitales provistas (aula virtual, etc.). Meta: >=70% a culminacién del PETI.

e |Integracion y Calidad de Datos:

o Integraciones implementadas vs plan: meta: 100% de las integraciones criticas realizadas
para 2029.

o Tiempo de actualizacién de datos enfre sistemas: (latencia entre que un dato cambia en un
sistema fuente y se refleja en ofro). Meta: de dias (manual) en 2025 a tiempo real o diario
(automatizado) en 2028 para datos clave.

El mecanismo de seguimiento consistird en tableros de control semestrales presentados al Comité de T y
alta Direccion de la IUIPC, con el fin de monitorear estos indicadores. En dichos informes se incluiran los
avances, las alertas (si un indicador esta por debajo de la meta proyectada) y las acciones de mejora
propuestas. Esto asegura la transparencia y rendicion de cuentas sobre la ejecucion del PETI, ante la
comunidad académica y entes de control

6. Plan de Accion Inmediato:

Para poner en marcha el PETI, se identifican las siguientes acciones prioritarias a corto plazo:
o [UIPC - NIT. 901817826-2
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6.1 Alcance: La presente politica aplica a todos los drganos de direccion, dependencias administrativas,
facultades, programas académicos, unidades de apoyo y sedes de la Institucion Universitaria de las Culturas
y las Artes Populares — IUIPC, incluyendo al personal directivo, docente, administrativo, contratistas,
proveedores de servicios tecnolégicos, y demas usuarios internos que intervengan en el uso, adquisicion,
desarrollo, operacion, mantenimiento o gestion de tecnologias de la informacion.

La politica cubre los siguientes componentes:

e Infraestructura tecnoldgica institucional, incluyendo redes, servidores, equipos de computo, sistemas
de almacenamiento, centros de datos y conectividad.

e Sistemas de informacion y plataformas digitales, tales como el sistema académico SIGA, el sistema
contable ASCII, firma digital Andes SCD, licencias académicas de creacion digital, y las plataformas
proyectadas como ORFEOQ, GLPI, entre ofras.

e Seguridad de la informacion y proteccién de datos personales, conforme a la legislacion vigente.

e Gobiemo de Tl, incluyendo roles, responsabilidades, procesos de planeacién, adquisiciones,
inversion, monitoreo y evaluacion de proyectos tecnoldgicos.

e Procesos de innovacion, transformacién digital, videovigilancia y control de acceso, presentes o
futuros, en todas las sedes fisicas y entornos virtuales.

6.2 Socializacion y Aprobacion Formal: Presentar este Plan Estratégico de Tl ante los érganos directivos
pertinentes (Consejo Directivo de la IUIPC, Rectoria). Esta aprobacion formal es clave para habilitar recursos
y respaldo institucional.

6.3 Gestiones Presupuestales y Contractuales: Una vez aprobada esta politica, se iniciaran los tramites
para la consecucion de recursos destinados a TIC, conforme al PDI. Si el presupuesto ya est4 aprobado,
preparar los proyectos de inversion detallados y los procesos de contratacion.

6.4 Estrategia de Comunicacién Interna: Comunicar a toda la comunidad IUIPC (personal y estudiantes) la
existencia del PETI y lo que se viene. A través de correo masivo, carteleras o en reuniones, socializar la
proyeccion y mejoras tecnoldgicas que se pueden esperar, y como eso beneficiara a cada grupo. Gestionar
expectativas es importante para lograr cooperacién y minimizar resistencia al cambio.

6.5 Formacion Inicial del Personal TI: Antes de acometer implementaciones, reforzar al equipo TIC en lo
necesario y crecimiento del personal. Esta inversion inicial en el equipo interno asegurara mayor independencia
y eficiencia durante los proyectos con una continua capacitacion de los sistemas o programas a implementar.

6.6 Creacion del Comité de TI: Mediante acto administrativo, establecer el Comité Institucional de Tecnologias
de la Informacién, designando sus miembros. Convocar su primera sesion para asignar responsabilidades en
la ejecucion del PETI, aprobar el plan de trabajo y los primeros proyectos.

6.7 Plan de Trabajo y Plan estratégico: Documento desarrollado por un grupo interdisciplinar de las areas
misionales de las institucion como hoja de ruta de las estrategias y tacticas para alcanzar los objetivos de esta
Ap politica con metas especificas para lograr los objetivos estratégicos y el detalle de las actividades a realizarse
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con los responsables de cada tarea y tiempos con la respectiva evaluacion de los recursos necesarios para la
ejecucion de las mismas. Plan que se desarrollara en alineacion con esta politica y previamente aprobado por
la alta direccion de la institucion.

6.8 Seguimiento y Ajustes de Corto Plazo: Este plan de accion inmediato servira de arranque efectivo del
PETI. A partir de alli, cada afio se construira sobre los cimientos del anterior, con los mecanismos de monitoreo
y gobernanza ya descritos asegurando la continuidad. Los cronogramas se ajustaran segin asignacion
presupuestal y estrategias de contratacion de las iniciativas.. También se revisara la satisfaccién inicial de
usuarios con los cambios en marcha, para enfocar esfuerzos de gestion del cambio donde se requiera.

7. Modelo de Gobierno TIC y Alineacién con Normativa MinTIC

Para garantizar la sostenibilidad de este plan y la alineacion con las politicas nacionales, la IUIPC establecera
un Modelo de Gobierno de Tecnologias de la Informacion robusto, acorde con el Modelo Integrado de
Planeacion y Gestion (MIPG) y la normativa MinTIC vigente. Este modelo describe cémo se tomaran
decisiones de Tl, quien las toma, bajo qué procesos y controles, asegurando que la tecnologia siempre apoye
la mision institucional y cumpla con las leyes. Los componentes clave del modelo de gobiemo TIC seréan:

e Creacion de un Comité de Tecnologias de la Informacion: Se constituira un comité institucional
presidido por un directivo de la alta direccién (delegado por Rectoria) integrado por; el Coordinador o
Lider de Tl (quien hara las veces de CIO), representantes de las 4reas misionales (Coordinacion
Administrativa, Contratacién Financiero, Planeacion y Area Juridica). En preparacion de este comité
se levantaran los requerimientos de las areas académicas para la revision del comité que se reunira
periddicamente para definir prioridades, aprobar proyectos TIC estratégicos, hacer seguimiento al
PETI e impulsar politicas.

e Proceso de Gestion de Tl documentado: El area de Tl formalizara sus procesos internos (gestion
de requerimientos, gestion de cambios, soporte, adquisiciones de TI, etc.) alineados con buenas
practicas. Se elaborara un Plan de Trabajo Anual de Tl que derive del PETl y se integrara al Plan de
Accion institucional tal como exige el Decreto 612. Esto asegurara que las acciones TIC estén
coordinadas con la planificacién institucional general, y se puedan reportar en plataforma (por ejemplo,
en el modulo de SUIT - Sistema Unico de Informacion de Tramites, o en los informes de gestion).

e Politicas de Tl institucionales: Se desarrollaran y adoptaran politicas formales aprobadas por el
Consejo Directivo en temas como: Seguridad de la Informacién, Uso aceptable de recursos TI,
Gobierno de Datos (calidad y privacidad de datos personales acorde a Ley 1581), Servicios
Ciudadanos Digitales (alineado con Decreto 1413 de 2017 para interoperabilidad, autenticacion
digital, carpeta ciudadana, etc.), y Arquitectura Tecnolégica (estandares de desarrollo, compras,
interoperabilidad). Una politica de Tl acorde a la mision, aprobada por la alta direccion y mantenida
actualizada, es sefial de madurez en gobiero TI. Por ejemplo, la politica de seguridad de la
informacion seguira lineamientos de la norma ISO 27001 adaptados al contexto universitario. Politicas
y procedimientos que seran desarrollados durante el crecimiento de las estrategias.

e Estructura organizacional del area Tl fortalecida: Actualmente la IUIPC tiene un equipo Tl pequefio;
bajo el PETI se gestionara la creacion de algunos cargos clave (por ejemplo, un lider de proyectos

A/F . TIC, un administrador de sistemas/redes, un soporte técnico, un administrador de plataformas
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tecnoldgicas y un administrador de desarrollo) para poder ejecutar las iniciativas y mantener los
nuevos sistemas. La estructura y funciones del area Tl quedaran definidas en el manual de funciones
institucional. Esto nos permitira establecer indicadores de desempefio del area Tl (gj. tiempos de
respuesta, disponibilidad, satisfaccion), tal como sugiere el modelo de gestion Tl de MIPG. La dotacion
de talento adecuado y la claridad en responsabilidades garantizan que el plan no dependa solo de
terceros, sino que la institucion desarrolle capacidad interna.

{ liderdeti &

* backend

¥ frontend

Diagrama 2: Organigrama intemos del érea Tl, en el cual se tienen definidas las subéreas, y el
personal inicial para su apoyo y administracion. La evolucion y crecimiento de cada una de las
Subareas pertenecientes a Tl, dependen del desarrollo de cada una de las iniciativas propuestas en
los apartados anteriores.

e Cumplimiento normativo y de estandares MinTIC: Ademés del Decreto 612/2018 ya citado, la IUIPC
velara por cumplir con el Marco de Referencia de Arquitectura Empresarial Colombia promovido por
MinTIC, el Modelo de Seguridad y Privacidad de la Informacién (decreto 1008/2018 y estandares
asociados) y la Politica de Gobierno Digital en general. Por ejemplo, se contemplara alinear la gestion
documental con el Sistema de Gestién de Documentos Electronicos de Archivo (SGDEA) que exige
el Archivo General de la Nacion. Asimismo, en términos de accesibilidad y Gobierno Digital, el sitio
web y los servicios en linea se ajustaran a los estandares de accesibilidad web y datos abiertos cuando
corresponda para la certificacion como sede electrénica. La adopcién de estos lineamientos sera
monitoreada por el Comité de T! y reportada en los informes de control interno.

En resumen, el modelo de gobiemo TIC de la IUIPC se basara en principios de transparencia, participacion y
mejora continua, integrandose al modelo de buen gobiemo institucional. Un gobierno de Tl efectivo alineado
con MIPG implica que la gestion de tecnologia no se ve aislada, sino como parte de la gestién institucional
integrada. Esto facilitar, por ejemplo, que el PETI aporte al logro de los objetivos del Plan de Desarrollo
Institucional y que se articule con otros planes (Plan Estratégico de Desarrollo, Plan de Bienestar, etc.), tal
como lo demanda el Decreto 612 (integracién de planes estratégicos al Plan de Accién).
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Por Ultimo, la IUIPC se compromete a publicar y socializar esta Politica Estratégica de Tl con la comunidad
universitaria y actores externos. Sera publicado en el sitio web institucional (seccion de transparencia o gestion
estratégica), dando cumplimiento a las disposiciones de Gobiemo Digital de publicar los planes estratégicos
antes mencionadas. Asimismo, se promovera la participacion de la comunidad en la retroalimentacién del PETI
(por ejemplo, encuestas anuales para recoger sugerencias TIC de estudiantes y docentes).

De esta forma, el PETI 2025-2030 de la institucion universitaria no sera un documento estatico, sino un
instrumento vivo de gestion, orientado a directivos, a la comunidad académica y vigilado por entes reguladores,
que guiara la transformacion tecnologica institucional en pos de la misién cultural que inspira a la Institucion
Universitaria de las Culturas y las Artes Populares - IPC.

8.Plan de Monitoreo.

Estos KPIs seran ajustados y detallados en un Plan de Monitoreo mas completo, se adoptara un ciclo de
monitoreo continuo:

- Trimestral: revision interna de métricas operativas (soporte, infraestructura) para gestion tactica.

- Semestral: elaboracion de un informe de avance PETI que incluye estatus de proyectos (cumplimiento
de hitos, gastos vs presupuesto) y KPIs claves. Este informe se presentara al Comité de T y servira
para comunicar a Rectoria y entes de control interno los progresos.

- Anualmente: evaluacién global del PETI con corte al 31 de diciembre de cada afio. Se verificara el
cumplimiento de metas anuales definidas para KPIs y se emitira un informe de gestion TIC que puede
integrarse al informe de rendicion de cuentas de la IUIPC. Adicionalmente, se prepararan los ajustes
necesarios para el plan del siguiente afio (reprogramar actividades no logradas, actualizar
presupuestos si hubo variaciones de costos, etc.).

Se valdran de herramientas para facilitar este seguimiento, por ejemplo: cuadros de mando en software (incluso
en GLPI se pueden llevar algunas estadisticas, o en herramientas de Bl simples). La transparencia en este
monitoreo es fundamental para la mejora continua.

Mejora Continua: El PETI no es un documento estatico; se implementara un enfoque de mejora continua
(PDCA - planificar, hacer, verificar, actuar) sobre la gestién de TI. Cada afio, con base en el monitoreo:

- Se identificaran desviaciones o brechas nuevas: por ejemplo, si un KPI clave esta por debajo de la
meta (digamos, satisfaccion de usuarios 3.5 en vez de 4), se analizaran las causas (¢ falta
capacitacion? ;problemas de rendimiento en sistemas?) y se propondran acciones correctivas.

- Se actualizaran los planes si ocurrieron cambios en el entorno: nueva normativa, o por ejemplo una
pandemia (como ocurrié con COVID-19) podria requerir priorizar ciertas tecnologias (mas capacidad

de educacion virtual). La gobernanza debe tener la agilidad para recalibrar el PET] sin perder su vision
de largo plazo.

- Sefomentara la innovacion continua: El sector TIC evoluciona rapidamente; lo previsto en 2025 podria
&/ tener mejores opciones en 2028. Por tanto, cada ciclo anual de revision se evaluaran nuevas
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tendencias aplicables (;|A para gestion administrativa? ;realidad virtual en ensefianza de artes?),
pudiendo incorporarse pilotajes de innovacion en la hoja de ruta, siempre y cuando apoyen la mision.
EI PETI es flexible para incorporar proyectos emergentes si aportan valor y si se logra financiamiento.

Por ultimo, la mejora continua se cierra con la preparacion del siguiente PET!: llegando a 2029-2030, con base
en todas las lecciones aprendidas, métricas recolectadas y cambios tecnologicos sucedidos, se iniciara la
formulacion del Plan Estratégico de Tl 2031-2035, asegurando que exista una continuidad sin baches
temporales en la planeacion. De esa forma, la IUIPC institucionalizar la planificacion estratégica de Tl como un
proceso permanente y ciclico, en lugar de un esfuerzo aislado.

9. Anexos
Glosario Técnico

Activos de Informacion: Recursos de informacion que tienen valor para la institucion (ej. bases de

datos, documentos, hardware que los contiene). Su proteccion es fundamental en seguridad de la
informacién.

Antivirus Corporativo: Software de seguridad informatica instalado en equipos para detectar vy
prevenir virus y malware. El término “corporativo” indica que es administrado centralmente para todos
los equipos de la institucion.

Aplicacién Web: Software al que se accede mediante un navegador de Internet (Chrome, Firefox).
Sistema gestion documental y GLPI, por ejemplo, son aplicaciones web (no requieren instalar cliente
en cada PC, solo el navegador).

Backup (Copia de Seguridad): Replicacion de datos o sistemas a un segundo medio (otro servidor,
cinta, nube) para poder restaurarlos en caso de pérdida o fallo.

Capacitacion TI: Entrenamiento o formacion en temas de Tecnologias de Informacién, dirigido a
mejorar las habilidades de usuarios o técnicos en el uso de herramientas digitales.

Centro de Datos (Data Center): Espacio fisico donde se agrupan equipamientos tecnolégicos
(servidores, sistemas de almacenamiento, comunicaciones) que permiten operar los sistemas de
informacién de una organizacion. Puede ser propio (on-premise) o en la nube (virtual).

Cloud (Nube): Metéafora para referirse a servicios y recursos informaticos disponibles a través de
Internet en centros de datos de terceros. Ej: almacenamiento en nube, servidores virtuales en nube
(AWS, Azure, efc).

Control de Acceso Fisico: Sistemas para restringir y registrar la entrada de personas a espacios
fisicos (edificios, salas) usualmente mediante mecanismos electrénicos (tarjetas, cerraduras
eléctricas, biometria).
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COBIT: Marco de buenas précticas para el gobiemo y gestion de Tl en empresas, emitido por ISACA.
Util como referencia en la implementacién de gobernanza T,

GLP!: Siglas de Gestionnaire Libre de Parc Informatique. Software libre de [TSM {gestion de servicios
Tl) que incluye gestion de inventario y mesa de ayuda de Tl

Governance (Gobernanza) de TI: Conjunto de estructuras, procesos y mecanismos mediante los
cuales la alta direccion controla y supervisa la gestion de tecnologias, asegurando alineacion con
estrategias y entrega de valor.

Incident (Incidencia/lncidente): Evento que interrumpe un servicio normal de Tl (p.ej., sistema caido,
error de software) o que podria degenerar en un problema. La gestion de incidencias busca restaurar
el servicio lo antes posible.

ISO 27001: Estandar intemacional para sistemas de gestion de seguridad de la informacion (SGSI).
Provee requisitos para establecer, implementar, mantener y mejorar continuamente un SGSI.

ITIL: Biblioteca de Infraestructura de T1. Conjunto de buenas practicas para gestion de servicios de Tl
(service desk, gestion de incidentes, problemas, cambios, etc.).

IUIPC: Institucion Universitaria de las Culturas v las Artes Populares -IPC. Este acrénimo refiere a la
entidad objeto de este plan.

KPI (Key Performance Indicator): Indicador clave de desempefio. Métrica medible usada para
evaluar el éxito en cumplir objetivos clave.

Mesa de Servicios (Service Desk): Punto tnico de contacto entre usuarios y Tl para reporte de
incidencias, solicitudes o consultas. Gestiona tickets para su atencion organizada.

Software de Gestion Documental Electrénica de Archivos: Herramienta web de codigo abierto que
permite radicar, manejar y archivar documentos de forma digital.

PETI: Plan Estratégico de Tecnologias de la Informacion. Documento planificador a mediano/largo
plazo que define como las Tl soportaran la estrategia institucional,

Sistema de Videovigilancia IP: Conjunto de cémaras digitales conectadas en red que envian video
a un sistema de almacenamiento/monitoreo central. IP indica que usan Internet Protocol para
comunicacion, pudiendo verse remotamente. '

VPN (Virtual Private Network): Red privada virtual que permite comunicar de forma segura a través
de Internet dos redes como si estuvieran localmente conectadas, cifrando los datos. Util para conectar
la red local con recursos en nube de forma segura.

Workflow (Flujo de Trabajo): Secuencia de pasos o tareas por las que pasa un proceso. En contextos
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de gestion documental, define cémo un documento circula entre distintos roles hasta completarse un
tramite.

Marco Normativo Resumido

A continuacion, se sintetizan las principales disposiciones normativas y directrices que enmarcan la formulacion
del PETI 2025-2030 de la IUIPC, destacando su alcance y aplicabilidad institucional:

— Lley 1712 de 2014. Transparencia y Acceso a la Informacion  Plblica
Establece la obligacion de publicar de manera proactiva la informacion plblica y garantizar su acceso a los
ciudadanos. Para la IUIPC implica disponer de portales de transparencia, datos abiertos y sistemas de gestion
documental que soporten la rendicion de cuentas.

- Ley 1581 de 2012.Proteccion de Datos Personales
Regula el tratamiento de datos personales en Colombia. Obliga a la IUIPC a implementar medidas técnicas y
administrativas de seguridad, politicas de tratamiento de datos, y a garantizar los derechos de los titulares
(consulta, actualizacion, rectificacion y supresion).

- Lley 1341 de 2009 (Ley TIC), modificada por la Ley 1978 de 2019
Marco legal del sector TIC, declara las TIC como servicio de interés general y promueve su masificacion. Para
la IUIPC representa el deber de fortalecer la conectividad, el acceso de estudiantes a la tecnologia v la inclusion
digital.

— Decreto 1078 de 2015. Decreto Unico Reglamentario TIC
Compila la normatividad en materia de Gobierno Digital, seguridad de la informacion, arquitectura empresarial y
servicios ciudadanos digitales. Establece la obligacién de contar con un PETI vigente, adoptar la arquitectura
empresarial y aplicar estandares de interoperabilidad.

—  Decreto 767 de 2022.Politica de Gobierno Digital
Actualiza los lineamientos de Gobierno Digital en el Estado. Define habilitadores como la Arquitectura TI(MARAE
v3.0), los Servicios Digitales y la gestion de datos abiertos, orientando la transformacion digital institucional. Este
PETI se formula en consonancia con dichos lineamientos.

— Decreto 1412 de 2018. Gobernanza de Tl
Establece la necesidad de estructuras de gobernanza tecnoldgica en las entidades publicas. Dispone la creacion
de comités de Tl, la asignacion de roles (ClO, arquitecto empresarial, responsable digital) y mecanismos de
coordinacion para la toma de decisiones estratégicas.

—  Decreto 1008 de 2018. Estrategia de Gobierno Digital (anterior)
Aunque parcialmente derogado por el Decreto 767/2022, sus disposiciones sobre arquitectura, servicios
ciudadanos, seguridad digital y gestion de Tl siguen siendo referencias complementarias, especialmente a
través del Manual de Gobierno Digital expedido por MinTIC.

— Ley 1474 de 2011 - Estatuto Anticorrupcion

— Introduce medidas de modemizacion y eficiencia administrativa, promoviendo la digitalizacion de tramites y la
politica de “cero papel” come mecanismo para fortalecer la transparencia y prevenir riesgos de corrupcion.

— leyes 80 de 1993 y 1150 de 2007. Régimen de Contratacién Estatal
Regulan los procedimientos de adquisicion de bienes y servicios. Para el componente de TI, exigen procesos
objetivos, con pluralidad de oferentes y eficiencia en la contratacion de hardware, software y servicios
tecnoldgicos.

- Ley 594 de 2000. Ley General de Archivos
Impone la obligacion de administrar los documentos y archivos institucionales mediante instrumentos
archivisticos. Para la IUIPC, respalda la implementacion de un sistema de gestion documental electrénico acorde

on las directrices del Archivo General de la Nacién.
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— Estandares y lineamientos técnicos del MinTIC
incluyen el MARAE (Marco de Referencia de Arquitectura Empresarial) y el Modelo de Seguridad y Privacidad

de la Informacién (MSPI). Aungue no son leyes, constituyen guias de cumplimiento obligatoric que fijan los
minimos técnicos en seguridad digital, interoperabilidad y madurez tecnoldgica.

Descripcion Diagramas
Diagrama 1: Esquema conceptual del modelo de Data Center hibrido propuesto.
Diagrama 2: Organigrama Tl, en el cual se tienen definidas las subéreas, y el personal inicial para st
apoyo y administracion.
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