
Plan Acción Ciberceguridad

No Acciones Meta Recursos % 
Cumplimiento Responsables Evidencia Periodicidad Fecha programada ejecución de 

la acción
Fecha  cumplimiento

de la acción
Oportunidad en ejecución de la 

acción Evidencias Análisis

1 Desarrollo y aprobacion de nuevas politica. Definición y adopción de nuevas politicas.  $7.000.000 100% Área TI Politica y plan aprobado y publicado Unica febrero 2026 julio 2026

2 Análisis de riesgos de seguridad de la 
información sobre activos críticos.

Equipos, servicios e infraestructura mapeada 
en lo procesos relacionados $15.000.000 90% Área TI Mapa de riesgos de seguridad actualizado. Semestral febrero - junio / julio - diciembre 

2026 20 de Diciembre de 2026

3 Fortalecimiento de la Seguridad de la 
Información y Continuidad Operacional:

Proteger la información institucional y 
garantizar la continuidad de servicios TIC Sujeto a presupuesto 90% Área TI

Políticas de seguridad implementadas con herramientas 
como antivirus/anti-malware actualizados, planes de 

respaldo/recuperación ante desastres y alojamiento de 
plataformas claves en servidores externos.

Anual Depende del proceso de 
contratación 20 de Diciembre de 2026

4
Adquisición e Implementación de Solución 
Antivirus y Seguridad Lógica propuesta en el 
PETI

Proteger la infraestructura y datos de la 
IUIPC contra malware, virus, ataques y 
accesos no autorizados, asegurando la 
confidencialidad, integridad y 

$80.000.000 80% Área TI Informe y acta de cumplimiento de iniciativa desarrollada Anual Depende del proceso de 
contratación 20 de Diciembre de 2026

5 Plan de sensibilización en ciberseguridad a la 
comunidad educativa. Campañas periódicas de sensibilización $10.000.000 90% Área TI Listas de asistencia y registro fotografico Timestral marzo -mayo - agosto - noviembre 

2026 20 de Diciembre de 2026

6

7

8

9

PLAN DE ACCIÓN

Formato a Prueba

Proceso/Subproceso: Plan General de Seguridad y Privacidad de la Información Fecha: Enero a Diciembre 2026 Periodo de Evaluación: 2026 Vigencia: 1 año


