INSTITUCION UNIVERSITARIA DE LAS CULTURAS Y LAS ARTES POPULARES - IPC

01 DE ENERO DE 2026 AL 30 DE JUNIO DE 2026

¢ Estan todos los

componentes operando La evaluacién evidencia un bajo nivel de articulacién entre los componentes del Sistema de Control Interno, reflejado en un
juntos y de manera No cumplimiento general del 32 %. Persisten deficiencias en la gestion del riesgo, las actividades de control, la informacion y
integrada? (Si/ en comunicacion y el monitoreo, lo que limita la integracion y el funcionamiento coordinado del sistema.

proceso / No) (Justifique
su respuesta):

El Sistema de Control Interno no presenta un nivel de efectividad suficiente para contribuir razonablemente al logro de los objetivos
institucionales. La evaluacion consolidada evidencié que el 46 % de los criterios corresponden a deficiencias de control y el 47 % a
deficiencias de control mayor, lo que demuestra debilidades significativas en el disefio y funcionamiento de los controles.

La evaluacion de los 81 requerimientos del Sistema de Control Interno (100 %) arrojé la siguiente distribucion por nivel de

cumplimiento:
. . . Cantidad % Clasificacion
(Es efQCtIVO el sistema de Requerimientos de los Clasificacién Observaciones del Control
control interno para los de Control Reguerimientos

objetivos evaluados? No Se encuentra presente y funciona correctamente, por lo tanto, se requiere
(Si/NO) (Justifique su 6 7% acciones o actividades dirigidas a su mantenimiento dentro del marco de
|as lineas de defensa.

respuesta):
Se encuentra presente y funcionando, pero requiere mejoras frente a su
disefio, ya que opera de manera efectiva.

0 0% Oportunidad de Mejora

Deficiencia de Control Se encuentra presente y funcionando, pero requiere acciones dirigidas a
Disefo o Ejecucion fortalecer o mejorar su disefio y/o ejecucion.

No se encuentra presente por lo tanto no estd funcionando, lo que hace
que se requieran acciones dirigidas a fortalecer su disefio y puesta en
marcha.

37 46%

38 47%
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La entidad cuenta dentro
de su Sistema de Control

Interno, con una Aunque la entidad cuenta con la Oficina de Control Interno, el Comité Institucional de Coordinacién de Control Interno (CICCI) y
institucionalidad (Lineas En otros instrumentos de direccionamiento, persisten debilidades en la formalizacién e implementacién del esquema de las Tres Lineas
de defensa) que le permita | proceso |de Defensa, especialmente en el ejercicio de la segunda linea, lo que limita el monitoreo de riesgos, controles y planes de
la toma de decisiones mejoramiento.

frente al control (Si/No)
(Justifique su respuesta):

Fortalezas
+ Se verificd la adopcién formal del
Codigo de  Integridad, como
instrumento  que  establece los
principios y valores institucionales,
contribuyendo al fortalecimiento de la
cultura ética y al desarrollo de
mecanismos de autorregulacién en la
entidad.

* La entidad ha adoptado el Plan de
Transparencia y Etica Publica (PTEP)
mediante el Acuerdo No. 082 de 2025
y la Politica de Gestion Documental
mediante el Acuerdo No. 085 del 21
de enero de 2026, instrumentos que
fortalecen la transparencia, la ética
publica, el acceso a la informacién y
la adecuada administracion de la
documentacion institucional como
mecanismos preventivos frente al uso
inadecuado de la informacién.

* La entidad cuenta la formulacion de
la Politica para la Gestién Integral del
Riesgo.

Fortalezas
La Institucién cuenta con un marco
normativo basico que soporta el
Ambiente de Control, entre ellos el
Reglamento Docente, la estructura
organizacional, el manual de
funciones y la definicion formal de
roles y responsabilidades, lo cual
permite  identificar  funciones
asociadas a las lineas de defensa.
Se han adoptado instrumentos
institucionales relevantes como la
Politica de Gestion Humana, el
Plan Estratégico de Gestion
Humana, la Politca  de
Transparencia y Acceso a la
Informacién Publica, el Programa
de Transparencia y Etica Publica y
la Politca de Tratamiento de
Datos  Personales, lo que
evidencia avances en el disefio del
sistema de control.

Existen instancias  colegiadas
formalmente creadas, como el

Ambiente de

NO
control

6%
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« Se verifico la creacion y
formalizacién del Comité Institucional
de Coordinacién de Control Interno
como instancia responsable de
orientar, evaluar y fortalecer el
Sistema de Control Interno.

+ Se evidenci6 la formulacién del Plan
Estratégico de Talento Humano,
instrumento que orienta la gestion del
personal.

* La entidad cuenta con el Plan de
Desarrollo  Institucional, el Plan
Operativo Anual de Inversiones
(POAl) y el Plan de Accidn,
instrumentos  que  soportan el
direccionamiento estratégico.

* Se evidencio la formalizacién de la
estructura  organizacional y la
asignacion  de  funciones vy
responsabilidades.

* La entidad realiz6 el diligenciamiento
del Formulario Unico de Reporte de
Avances de la Gestion (FURAG)
correspondiente a la vigencia 2025,
cuyos resultados constituyen un
insumo para identificar oportunidades
de mejora y fortalecer el componente
Ambiente de Control y el Sistema de
Control Interno.

Debilidades

* La entidad no dispone de un
mecanismo estructurado para evaluar
periddicamente la  aplicacion vy
efectividad del Cédigo de Integridad,
mediante el analisis de desviaciones
éticas, procesos disciplinarios, quejas,
denuncias 'y la definicibn e
implementacién de acciones de
mejora.

Comité Institucional de Gestion y
Desempefio y el Comité de
Conciliacién, que apoyan la toma
de decisiones institucionales.

Se han iniciado  acciones
orientadas a fortalecer la cultura
organizacional,  tales  como
actividades de integracion y
resolucion de conflictos desde el
area de talento humano.

Debili

La institucion no cuenta con un
Codigo de Integridad, ni con
mecanismos formales de medicién
del clima organizacional,
convivencia laboral y percepcion
de integridad, lo cual debilita la
consolidacién de una cultura ética
institucional y el seguimiento a
través de instrumentos como el
FURAG.

No se dispone de un reglamento
disciplinario para los servidores
publicos, ni de lineamientos
integrales que regulen de manera
homogénea los temas
disciplinarios y de conducta.

La implementacion de las politicas
y planes adoptados en materia de
talento  humano, ética vy
transparencia es incipiente, dado
que fueron aprobados
recientemente y no se evidencian
resultados derivados de su
ejecucion ni evaluacion.

No se encuentra formalmente
conformado ni_en funcionamiento
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+ Se evidenci6é que la entidad no ha
conformado ni puesto en
funcionamiento el  Comité  de
Convivencia Laboral, limitando la
implementacién  de  mecanismos
preventivos y correctivos para la
promocion de un ambiente laboral
adecuado y la gestion de conflictos.

+ Se evidencid que la Politica
Institucional de Transparencia vy
Acceso a la Informacion Publica se
encuentra en proceso  de
socializacion, y que la gestion
documental  aun  requiere el
fortalecimiento de su implementacién
mediante la formulacién del Programa
de Gestion Documental, el PINAR y
las Tablas de Retencion Documental,
lo que limita la consolidacion de
controles institucionales para la
prevencion y deteccion del uso
inadecuado de la informacién
privilegiada y otros riesgos asociados.
+ Se evidenciaron deficiencias en el
monitoreo de los riesgos de
corrupcién y la implementacion de
mecanismos  internos para la
recepcibn  de  denuncias  por
incumplimientos al  Cédigo de
Integridad.

* Se evidencio la falta de soportes que
demuestren que los  objetivos
institucionales  cumplen  criterios
SMART y son objeto de seguimiento y
evaluacion periddica por parte de la
Alta Direccidn.

+ Se evidencia que aln no se
encuentran los procesos sistematicos
de evaluacién del desempefio,

el  Comité Institucional de
Coordinacién de Control Interno
(CICCI), lo que limita la orientacion
estratégica, la articulacion de las
lineas de defensay el seguimiento
integral al Sistema de Control
Interno.

La entidad presenta insuficiencia
de personal de planta, operando
en gran medida con prestadores
de servicios, quienes por su
naturaleza juridica no pueden
asumir funciones permanentes ni
responsabilidades propias de las
lineas de defensa.

No se evidencian procesos
sistematicos de evaluacién del
desempefio, permanencia, retiro,
capacitacion ni transferencia del
conocimiento, lo cual afecta la
sostenibilidad del Ambiente de
Control.
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permanencia, retiro, capacitacion ni
transferencia del conocimiento, lo cual
afecta la sostenibilidad del ambiente
de Control.

+ Se evidencia que la Instituciéon no
cuenta con el Plan Institucional de

Capacitaciones.

Conclusion

1. El componente Ambiente de
Control evidencia avances

importantes en el fortalecimiento
institucional,  reflejados en la
expedicion de actos administrativos,
la adopcion de politicas
institucionales, la actualizacién de
instrumentos de planeacion y la
creacion de instancias de gobernanza
que contribuyen a la consolidacion del
Sistema de  Control  Interno.
Asimismo, se observa un mayor
compromiso de la Alta Direccién con
la implementacion del Modelo
Integrado de Planeacién y Gestidn
(MIPG) y con el fortalecimiento del
marco normativo institucional.

No obstante, el componente continta
presentando debilidades que limitan
su nivel de madurez y funcionamiento
efectivo. Se evidencian oportunidades
de mejora relacionadas con la puesta
en operacién de algunos 6rganos de
gobernanza, la consolidacion de la

cultura de integridad, la
implementacién efectiva de politicas e
instrumentos recientemente

adoptados, el fortalecimiento del
esquema de lineas de defensa, la
gestion del talento humano y el
seguimiento _ sistematico a __los
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mecanismos de control establecidos.
Estas  situaciones afectan la
articulacion de los componentes del
Sistema de Control Interno y limitan la
capacidad institucional para gestionar
oportunamente los riesgos y fortalecer
la mejora continua.

Recomendaciones

1.Fortalecer la operacion de las
instancias de direccidn y coordinacion
institucional, garantizando el
funcionamiento  efectivo de los
comités creados y el cumplimiento de
las funciones asignadas.

2.Consolidar la implementacion de las
politicas, planes, programas e
instrumentos institucionales
recientemente adoptados,
estableciendo  mecanismos  de
seguimiento que permitan evaluar su
efectividad y generar acciones de
mejora.

3.Fortalecer la cultura de integridad
mediante estrategias permanentes de
sensibilizacion,  apropiacién  del
Codigo de Integridad, prevencién de
conflictos de interés, seguimiento a
los riesgos de corrupcién y promocion
de principios éticos en todos los
niveles de la organizacion.

4 .Continuar consolidando el esquema
de las tres lineas de defensa,
fortaleciendo la articulacion entre la
Alta Direccion, los lideres de proceso
y la Oficina de Control Interno para
mejorar la gestion del riesgo y el
ejercicio del control.

5.Fortalecer la gestion estratégica del
talento  humano  mediante  la
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implementacién de mecanismos de
evaluacion, capacitacion,
transferencia del conocimiento y
gestion  del  desempefio, que
contribuyan a la sostenibilidad del
Sistema de Control Interno.
6.Implementar ~ mecanismos  de
seguimiento y evaluacion  que
permitan medir periddicamente la
efectividad del Ambiente de Control,
facilitando la toma de decisiones y el
mejoramiento continuo de la gestion
institucional.

Fortalezas
+ Se evidencio que la Institucion ha
fortalecido progresivamente en la
formulacion y disefio de la gestion del
riesgo mediante la formulacion de la
Politica para la Gestion Integral del
Riesgo, instrumento que define
lineamientos generales y niveles de
aceptacion del riesgo para apoyar la
administracion institucional.

* La Institucion dispone de una Matriz
de Riesgos y ha adelantado ejercicios
de identificacion y valoracién de
riesgos, evidenciando un avance en la
incorporacion de la gestién del riesgo
dentro de sus procesos de planeacion
y administracion.

* La |Institucion cuenta con
instrumentos  de  direccionamiento

Fortalezas
La entidad cuenta con el Plan
Institucional de Desarrollo, el
cual fue consolidado en el Plan
de Mejoramiento — linea
estratégica de  Excelencia
Académica.

Estructura organizacional y de
procesos definida.

Se evidencié que la entidad
analizé el impacto frente al
organigrama y al mapa de
procesos, y dispone de: Planes
institucionales en desarrollo.
Se cuenta con evidencia
documental del Plan de

Mejoramiento - Excelencia
Académica, lo cual demuestra
un nivel basico de

formalizacién de la gestion del
mejoramiento.

0%
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estratégico, entre ellos el Plan de
Desarrollo Institucional (PDI), el Plan
Operativo Anual de Inversiones
(POAI) y el Plan de Accion, los cuales
establecen  objetivos, metas e
indicadores que sirven de base para
la identificacion y administracién de
los riesgos asociados al cumplimiento
de los objetivos institucionales.
Debilidades

+ Se evidencié que la Politica para la
Gestion Integral del Riesgo aun no ha
sido aprobada por el Consejo
Directivo, situacion que impide su
adopcion  formal y limita su
implementacién uniforme en todos los
procesos institucionales.

. No existen mecanismos
suficientemente documentados que
permitan demostrar la consolidacion,
andlisis y reporte periddico de la
informacién sobre riesgos por parte
de la segunda linea de defensa hacia
la Alta Direccién, limitando la toma de
decisiones basada en riesgos.

* No fue posible verificar que la Alta
Direccion  analice de  manera
sistematica las materializaciones de
riesgos, evalle las fallas en el disefio
y ejecucion de los controles, defina
oportunamente cursos de accién para
la actualizacién de los mapas de
riesgos ni realice seguimiento a la
efectividlad de las  acciones
implementadas para el tratamiento de
los riesgos materializados.

* Persisten oportunidades de mejora
en la identificacion integral de riesgos,
especialmente  frente a  factores

Debilidades

Ausencia de una Politica de
Administracién de Riesgos.

La institucion no cuenta con
una politica formal que oriente
la identificacion, evaluacion,
tratamiento y monitoreo de los
riesgos, lo que limita la gestion
integral del riesgo.

El diagnostico realizado se
limita principalmente a factores
internos, quedando pendiente
el andlisis de los factores
externos, lo que impide
identificar nuevos riesgos y
ajustar  oportunamente los
riesgos existentes.

No se evidencian mecanismos
adecuados para la
identificacién, evaluacion 'y
tratamiento de los riesgos
derivados de la contratacion de
servicios tercerizados, lo cual
puede afectar el
funcionamiento institucional.
No se evidencié un proceso
sistematico de seguimiento y
monitoreo de los riesgos
identificados, lo que debilita la
capacidad de respuesta y
control oportuno.

Se evidencia una limitada
articulacion de la  Alta
Direccién con las lineas de
defensa, las cuales no se
encuentran formalmente
definidas ni identificadas en la
institucion, lo que debilita la
estructura de control y la
efectividad del Sistema de

Control Interno.
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externos, riesgos derivados de la
contratacion de servicios tercerizados,
riesgos  asociados a  cambios
organizacionales y riesgos
estratégicos que puedan afectar el
cumplimiento de los  objetivos
institucionales.

« Se evidenci6 ademas que la
articulacion entre la Alta Direccion, la
segunda linea de defensa y los
responsables de los procesos aln
requiere fortalecerse, al igual que la
consolidacién de metodologias para
evaluar la efectividad de los controles
asociados a los riesgos identificados y
la implementacion de mecanismos
permanentes de  monitoreo y
seguimiento.

+ Se evidencio la persistencia en la
ausencia de procesos completamente
caracterizados, de procedimientos
institucionales consolidados y de la
aprobacién  definitva  de  los
instrumentos de administracién del
riesgo limita la madurez del
componente y la consolidacion de una
gestion integral basada en riesgos.

% -

El componente Evaluacion de
Riesgos evidencia avances en la
construccién de instrumentos para la
administracion del riesgo,
particularmente en la formulacién de
la Politica para la Gestién Integral del
Riesgo, la elaboracién de la Matriz de
Riesgos y la articulacion de la gestidn
del riesgo con los instrumentos de
direccionamiento estratégico
institucional. Estos avances

No se evidencié que la Alta
Direccion evalle de manera
sistematica las fallas en el
disefio y ejecucion de los
controles esto limita el
fortalecimiento del Sistema de
Control Interno y la toma de
decisiones basada en riesgos.
No existen actividades que
evidencien el analisis del
impacto que generan los
cambios en los diferentes
niveles organizacionales sobre
el sistema de control interno y
la gestion de riesgos.

Aunque se reconocen avances
en materia de diagnédstico y
planeacién, no se evidencia un
seguimiento adecuado que
garantice la efectividad de las
acciones implementadas..
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representan un paso importante hacia
la consolidacion del Sistema de
Control Interno.

No obstante, la evaluacién permitio
establecer que dichos instrumentos
aln se encuentran en una etapa de
formalizacion e  implementacion,
razon por la cual persisten
debilidades relacionadas con |la
aprobacién de la politica institucional,
la aplicacion homogénea de la
metodologia de administracién del
riesgo, el monitoreo permanente de
los riesgos, la evaluacion de la
efectividad de los controles, el
seguimiento a la materializacién de
riesgos y la toma de decisiones
basada en informacion consolidada.
En consecuencia, el componente
presenta un nivel de madurez en
desarrollo y requiere fortalecer su
implementacién para garantizar una
administracion integral del riesgo
conforme a los lineamientos del
MIPG.

Recomendaciones

1. Gestionar la aprobacioén, adopcién
e implementacion de la Politica para
la Gestién Integral del Riesgo,
garantizando su aplicacion en todos
los procesos y dependencias de la
Institucion.

2. Fortalecer la identificacion, analisis,
valoracion y tratamiento de los
riesgos institucionales, incorporando
factores internos y externos que
puedan afectar el logro de los
objetivos estratégicos.
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3. Consolidar el rol de la segunda
linea de  defensa  mediante
mecanismos formales de
consolidacién, analisis y reporte
periodico de la informacién sobre
riesgos a la Alta Direccion.

4. Implementar procedimientos para
el andlisis de la materializacion de
riesgos, la revision y actualizacion de
los mapas de riesgos y el seguimiento
a la efectividad de las acciones de
tratamiento adoptadas.

5. Fortalecer la articulacion entre la
Alta Direccion, los lideres de proceso
y las lineas de defensa para
garantizar una gestién del riesgo
integrada con el Sistema de Control
Interno y la planeacién institucional.

6. Establecer metodologias e
indicadores que permitan evaluar
periédicamente la eficacia de los
controles asociados a los riesgos
institucionales y apoyar la mejora
continua del Sistema de Control
Interno.

Fortalezas

* La entidad cuenta con una
estructura organizacional y un Manual
Especifico  de  Funciones vy
Competencias Laborales formalmente
adoptados, que establecen las
responsabilidades, niveles  de
autoridad y bases para la asignacion

Fortalezas

La institucion  universitaria
cuenta con el Acuerdo 045 de
2025 y la Resolucion 179 de
2025, mediante los cuales se
define la estructura organica,
las  responsabilidades  por
areas, asi como el disefio de

13%
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de controles y la segregacion de
funciones.

*+ Se encuentran conformados y en
funcionamiento la Oficina de Control
Interno y el Comité Institucional de
Coordinacion de Control Interno
(CICCI), fortaleciendo la supervision y
evaluacion de las actividades de
control.

« La entdad ha formulado
instrumentos  estratégicos  para
fortalecer el Sistema de Control
Interno, entre ellos la Politica para la
Gestion Integral del Riesgo, el Plan
Estratégico de Tecnologias de la
Informacién (PETI) y la Politica
Estratégica de Tecnologias de la
Informacion, evidenciando avances
en la gestion institucional y el
Gobierno Digital.

+ Se dispone de instrumentos de
gestion y direccionamiento
institucional, como el organigrama,
manuales, procedimientos y
lineamientos  administrativos, que
contribuyen a la estandarizacién de
las actividades de control.

+ Los procesos contractuales
incorporan la identificacion y analisis
de riesgos desde la etapa de
planeacién, asi como la definicion de
medidas de mitigacion y garantias,
fortaleciendo los controles asociados
a la gestion contractual.

« La entidad ha identificado
técnicamente las limitaciones para la
provision de la planta de personal y
cuenta con estudios financieros y
planes de previsién del recurso

los empleos, perfiles de
competencias y contenido
funcional, lo que contribuye a
la claridad en la asignacion de
responsabilidades.

Existencia de lineamientos
financieros y contables

La entidad dispone de un
Manual de Politicas Contables
y Financieras, el cual orienta la
ejecucion de las actividades de
control desarrolladas por los
contratistas y establece
criterios basicos para la gestién
financiera.

Se cuenta con canales
formales, como el correo
electrénico institucional y otros
sistemas de informacién, que
permiten a los lideres de
procesos y a sus equipos
reportar situaciones relevantes
durante la ejecucién de los
procesos.

La institucion realizé ejercicios
de proyeccion financiera de la
planta de cargos, orientados a
fortalecer la segregacion de
funciones administrativas y
académicas, lo que evidencia
intencion institucional  de
mejorar el control interno.

La institucién se encuentra en
proceso de implementacién del
Sistema de Gestion de
Calidad, cuenta con un Manual
de Calidad y ha manifestado su
intencion de adoptar sistemas
de gestion con criterios
internacionales.

La entidad cuenta con una
Politica Estratégica de
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humano que respaldan la gestion de
dichas limitaciones.

+ Se evidencian avances en el
fortalecimiento de los controles de
tecnologias de la informacion
mediante el disefio de mecanismos
para la administracion de accesos,
gestion de wusuarios y soporte
tecnolégico, orientados a mejorar la
confiabilidad de los sistemas de
informacién.

+ La institucion ha iniciado el proceso
de articulacion de las actividades de
control con el Modelo Integrado de
Planeacion y Gestion (MIPG),
mediante la formulacion de politicas e
instrumentos que serviran de base
para fortalecer la gestion por
procesos, la administracién del riesgo
y el mejoramiento continuo.
Debilidades

* No se encuentra formalizado e
implementado el esquema de las Tres
Lineas de Defensa, lo que limita la
definicion de responsabilidades, la
coordinacion entre lineas y el
funcionamiento integral de las
actividades de control.

+ La gestién integral del riesgo
presenta un bajo nivel de madurez,
debido a que la Politica para la
Gestion Integral del Riesgo y la matriz
institucional de riesgos aun no han
sido aprobadas e implementadas,
limitando la identificacion, valoracion,
tratamiento y monitoreo de los
riesgos, asi como la actualizacion de
los controles institucionales.

Tecnologia de la Informacion y
con un PETI alineado a los
lineamientos de  Gobierno
Digital del MINTIC, asi como
con borradores de politicas de
seguridad de la informacion.
Aunque no se cuenta con una
Politica de Administracion del
Riesgo formalizada, la entidad
ha elaborado matrices y mapas
de riesgos, en los cuales se
han definido niveles de
aceptacion del riesgo.

Desde el area de Gestion
Humana se han proyectado
capacitaciones en normas I1ISO
para personal clave, lo cual
contribuye a la
homogeneizacion normativa y
al fortalecimiento de la cultura
de control.

Debilidades

La institucion no cuenta con
una Politica de Administracion
del Riesgo formalmente
adoptada, lo que limita la
gestion integral, preventiva y
sistematica de los riesgos y
dificulta su monitoreo
permanente.

No se evidencia una
metodologia  formal  para
evaluar el disefio y la
efectividad de los controles en
relacion con los riesgos
identificados, lo cual
incrementa la exposicion a
riesgos no mitigados y debilita
el Sistema de Control Interno.
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+ La segunda linea de defensa no
realiza un monitoreo sistematico de
los controles, la gestion del riesgo ni
de los procesos Yy  servicios
tercerizados, generando una alta
dependencia de la evaluacion
desarrollada por la Oficina de Control
Interno  como tercera linea de
defensa.

* La insuficiencia de personal limita la
adecuada segregacion de funciones y
la ejecucion efectiva de los controles,
sin  que se evidencie Ia
implementacién de controles
compensatorios formalmente
documentados para mitigar los
riesgos derivados de esta situacion.

+ Se evidencian debilidades en los
controles generales de tecnologias de
la informacion, relacionadas con la
administracion de accesos,
segregacion de funciones en los
sistemas de informacién, adopcion de
la Politica de Seguridad de la
Informacion 'y supervision  de
proveedores tecnoldgicos.

* No se evidencia una articulacion
efectiva entre las actividades de
control, la gestion del riesgo y los
deméds  sistemas de  gestion
institucional, lo que limita Ila
estandarizacion,  seguimiento 'y
evaluacion de la eficacia de los
controles, conforme a los
lineamientos del MIPG.

Conclusiones

1. La entidad ha implementado
mecanismos e instrumentos de
control _que respaldan la gestién

La entidad no cuenta con una
planta de cargos suficiente que
permita una adecuada
segregacion de funciones,
situacion derivada de |la
limitada disponibilidad
presupuestal.

No se dispone de manuales de
procesos y procedimientos,
instructivos ni caracterizaciéon
de procesos que aseguren la
aplicacion uniforme y
consistente de las principales
actividades de control.

A pesar de contar con una
estructura organica definida, la
falta de recursos
presupuestales  impide la
contratacion  del  personal
requerido para garantizar el
funcionamiento efectivo de los
procesos.

La instituciéon no cuenta con un
Sistema de Control Interno
formalmente implementado ni
integrado con otros sistemas
de gestion bajo estandares
internacionales (ISO), lo que
limita la articulacion de los
mecanismos de control.

No se evidencian actividades
de control formales sobre:
Infraestructura tecnolégica
Seguridad de la informacion
Adquisicion, desarrollo y
mantenimiento de tecnologias
Lo anterior se debe a la
ausencia de procedimientos,
criterios y controles
formalizados.

La entidad no cuenta con
mecanismos sistematicos de
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institucional, tales como el mapa de
procesos, los indicadores de gestion y
el  Manual de  Contratacion,
evidenciando avances en el disefio de
las actividades de control.

2. La Oficina de Control Interno
desarrolla auditorias y seguimientos
conforme al Plan Anual de Auditoria,
aportando una evaluacion
independiente que contribuye al
fortalecimiento del Sistema de Control
Interno.

3. Se identifican debilidades en la
implementacién del enfoque basado
en riesgos, debido a que la Politica
para la Gestién Integral del Riesgo
ain no ha sido aprobada ni
implementada, y no se evidencia un
esquema formal de las Tres Lineas de
Defensa.

4. La ausencia de mecanismos de
monitoreo por parte de la segunda
linea de defensa y de metodologias
para el seguimiento de los riesgos
asociados a procesos Yy servicios
tercerizados limita la efectividad de
las actividades de control y la
capacidad institucional para prevenir
oportunamente la materializacion de
riesgos.

5. Se evidencian oportunidades de
mejora en la implementacion de
controles generales de tecnologias de
la informacién, la administracion de
accesos, la supervision de
proveedores  tecnolégicos y la
integracion de los controles con el
Modelo Integrado de Planeacién y
Gestion (MIPG), aspectos que limitan

supervision y evaluacién del
cumplimiento de los servicios
prestados por proveedores
tecnoldgicos, mas alla de
informes de supervision
contractual.

No se han formalizado
matrices de roles y usuarios
que permitan aplicar de
manera efectiva el principio de
segregacion de funciones en
los sistemas de informacion.
No se cuenta con una Oficina
de Control Interno como
tercera linea de defensa que

actue como evaluador
independiente del disefio y
funcionamiento de los
controles.

No se evidencia la evaluacion
periédica de los controles
frente a:

Cambios normativos

Ajustes organizacionales
Particularidades de cada
proceso.

Esto limita su efectividad vy
aumenta la exposicion a
riesgos operativos y de
cumplimiento.

Aunque se proyectan
capacitaciones, actualmente
existe una insuficiente
formacién del personal en
normas de sistemas de gestion
de calidad y control interno.
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la capacidad institucional para
gestionar oportunamente los riesgos y
fortalecer el desempefio del Sistema
de Control Interno.

Recomendaciones

1. Formalizar e implementar el
esquema institucional de las Tres
Lineas de Defensa, definiendo
claramente los roles,
responsabilidades y mecanismos de
coordinacion de la primera, segunda y
tercera linea, conforme a los
lineamientos del DAFP.

2. Aprobar e implementar la Politica
para la Gestién Integral del Riesgo y
la matriz institucional de riesgos,
asegurando su articulacion con los
procesos institucionales y el disefio,
actualizacion y seguimiento de las
actividades de control.

3. Fortalecer el rol de la segunda
linea de defensa mediante el
monitoreo periddico de los controles,
la gestion integral del riesgo y los
procesos Yy servicios tercerizados,
estableciendo metodologias para su
evaluacion, criterios de criticidad,
mecanismos de seguimiento y
reportes periddicos a la Alta Direccion
y al Comité Institucional de
Coordinacion de Control Interno
(CICCI).

4. Fortalecer los controles generales
de tecnologias de la informacion,
mediante la implementacién del PETI,
la adopcion de la Politica de
Seguridad de la Informacion, la
administracion de accesos y perfiles
de usuario, la segregacion de
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Si

46%

funciones en los sistemas de
informacién y la supervision periddica
de los proveedores tecnologicos.

5. Consolidar y documentar los

procesos, procedimientos e
instrumentos de operacién
institucional, garantizando la

estandarizacion de las actividades de
control y su integracion con la gestion
del riesgo, el Sistema de Gestion de
Calidad, el Modelo Integrado de
Planeacion y Gestion (MIPG) y el
Sistema de Control Interno.

Fortalezas

* La entidad dispone de herramientas
tecnolégicas y  sistemas  de
informacién  para la  gestion
documental, administrativa y
académica, tales como Orfeo, SIGA,
Google Workspace y la pagina web
institucional, que favorecen la
captura, administracion, conservacién
y disponibilidad de la informacién.

+ Se cuenta con un marco normativo e
institucional para la gestién de la
informaciéon y las comunicaciones,
evidenciado en la adopciéon de la
Politica de Comunicaciones, la
Politica de Gestion Documental, el
Plan de Transparencia y Etica Publica
(PTEP) 'y ofros instrumentos
orientados al fortalecimiento de la

Eortalezas
La entidad cuenta con Politica
de Tratamiento de Datos
Personales, aprobada
mediante Acuerdo No. 070 del
Consejo Directivo.

Se encuentran en formulacién
politicas clave como:

Politica de Seguridad de la
Informacioén.

Politica de Gestion
Documental.

Politica de Comunicaciones.
Uso de plataformas
institucionales para la captura 'y
gestion de informacién

La informacion se captura y
administra mediante: Pagina
web institucional, formularios
PQRSD, plataforma SIGA
(informacion académica), Suite
Google (Drive, Mail), Sistema

17%
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transparencia, la gestién documental
y el Gobierno Digital.

* La entidad dispone de canales
institucionales  de  comunicacion
interna y externa, incluyendo Ila
pagina web, redes sociales, correo
institucional,  ventanilla  Unica vy
mecanismos para la atencion de
PQRSD, favoreciendo la interaccién
con los grupos de valor y la
divulgacién de informacién
institucional.

+ Se evidencian mecanismos de
retroalimentacién y evaluacién de la
comunicacion, mediante la
formulacion y aplicacién de encuestas
de satisfaccion dirigidas a la
comunidad institucional, orientadas a
identificar oportunidades de mejora en
los procesos de informacion 'y
comunicacion.

Debilidades

1. No se encuentra implementado
integralmente el Sistema de Gestion
de la Informacion, debido a Ia
ausencia de politicas, procedimientos,
inventarios y controles documentados
que regulen el ciclo de vida de la
informacion, su clasificacion,
conservacion, actualizacion,
proteccion y disponibilidad.

2. La gestion de la seguridad y
privacidad de la informacion presenta
un bajo nivel de madurez, al
encontrarse pendientes la aprobacion
e implementacién del Plan y de la
Politica de Seguridad de la
Informacion, asi como de controles
relacionados con la administracién de

de Gestion Documental (SDG),
Sistema Orfeo para
correspondencia y PQRS.

La informacion es custodiada
por las areas responsables
bajo lineamientos definidos.

Se cuenta con inventario de
activos de informacién, con un
avance aproximado del 90%.
Se mantiene respaldo de
procesos criticos en servidores
propios o plataformas con
licenciamiento.

Existen canales oficiales de
comunicacién externa: Pagina
web institucional, Redes
sociales oficiales (Instagram,
Facebook, TikTok, Linkedln, X
y YouTube).

Se cuenta con lineamientos de
comunicacién y manual de
identidad visual para la difusién
de informacién.

Mecanismo de atencion al
ciudadano es Ila ventanilla
unica para la recepcion y
clasificacion de solicitudes.
Formulario web para PQRSDF.
Instructivo basico para la
gestion de PQRS.

El area de comunicaciones
elabora informes mensuales de
redes sociales.

Se aplican encuestas de
percepcion a usuarios |y
personal administrativo.

Debilidades
El Plan de Seguridad de la

Informacion no ha sido
aprobado ni implementado.
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accesos, clasificacion de la
informacién, gestion de incidentes y
monitoreo de la efectividad de los
controles.

3. La gestion documental aun no se
encuentra consolidada, debido a la
falta de  implementacion de
instrumentos  archivisticos como el
Programa de Gestion Documental
(PGD), el Plan Institucional de
Archivos (PINAR), las Tablas de
Retencién  Documental (TRD) vy
procedimientos que regulen
integralmente el manejo de |la
informacién.

4. Los procesos de comunicacién
interna  y externa carecen de
mecanismos  sistematicos  para
evaluar su efectividad, debido a la
ausencia de indicadores,
procedimientos de seguimiento y
metodologias que permitan verificar la
apropiacién de la informacion, el
cumplimiento de los  objetivos
estratégicos y el impacto de los
canales institucionales.

5. No se evidencia una gestion
estructurada de la informacion para la
toma de decisiones, debido a la

inexistencia de inventarios
institucionales de informacion,
metodologias para el

aprovechamiento de fuentes internas
y externas, caracterizacion de grupos
de valor y analisis sistematico de la
informacién proveniente de PQRSD,
encuestas y otros mecanismos de
retroalimentacion.

La Politica de Comunicaciones
aun no ha sido formalmente
adoptada.

La Politica de Tratamiento de
Datos Personales no cuenta
con todos sus anexos ni con
plena implementacion
operativa.

No se cuenta con:

Manual de procedimientos de
PQRSDF.

Manual de Ventanilla Unica.
Procedimientos  formalizados
para el manejo de informacion
entrante y saliente.
Procedimientos documentados
de Gestion Documental.
Metodologia estandarizada
para medicion de satisfaccion
del usuario.

No existe una estrategia clara
de socializacién de:

Objetivos estratégicos.

Metas institucionales.

Rol del personal en el
cumplimiento del
direccionamiento estratégico.
No se cuenta con convenios de
interoperabilidad para el
intercambio de informacion con
otras entidades.

No se evidencia un plan de
analisis de informacion
externa.

No se ha conformado el comité
responsable de la gestién
documental.

No se dispone de una matriz
interna de control documental.
La entrega y recepcion de
archivos se realiza sin
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6. Persisten debilidades en la
gobernanza de la informacion y las
comunicaciones, reflejadas en la falta
de funcionamiento de instancias
previstas para su gestion, la
inexistencia de procedimientos para la
administracion  integral de la
informacion y la limitada articulacion
entre las politicas de comunicaciones,
gestion documental, seguridad de la
informacién y Gobierno Digital.
Conclusiones

1. La entidad ha implementado
herramientas tecnoldgicas, canales
de comunicacién e instrumentos
normativos que constituyen una base
para la gestion de la informacion, la
comunicacion institucional 'y la
transparencia, favoreciendo el acceso
a la informacién y la interaccion con
los grupos de valor.

2. Se evidencian avances en la
adopcién de politicas e instrumentos
relacionados con la  gestién
documental, las comunicaciones, la
transparencia y el Gobierno Digital;
sin embargo, varios de estos se
encuentran  en  proceso  de
implementacidn, por lo que aun no es
posible evidenciar plenamente su
efectividad.

3. El  componente  presenta
debilidades relacionadas con la
gestion integral de la informacion,
debido a la ausencia de
procedimientos, inventarios y
controles documentados que
garanticen la administracion,
proteccion, actualizacion y

procedimientos plenamente
definidos.

No se evidencia analisis
periddico de: Resultados de
PQRS.

Encuestas de satisfaccion.
Efectividad de los canales de
comunicacion.

El area de comunicaciones
presenta insuficiencia  de
equipos  tecnolégicos para
cumplir adecuadamente sus
funciones.
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trazabilidad de la informacion durante
todo su ciclo de vida.

4. La gestion de la seguridad y
privacidad de la informacion, la
gestion documental y los procesos de
comunicacion interna  y externa
requieren fortalecerse mediante la
implementacion de controles,
mecanismos de seguimiento e
indicadores que permitan evaluar su
efectividad y  contribucion  al
cumplimiento de los  objetivos
institucionales.

5. La informacién generada a través
de los  diferentes  canales
institucionales 'y mecanismos de
participacién ciudadana aun no es
aprovechada de manera sistematica
para apoyar la gestion del riesgo, la
toma de decisiones y el mejoramiento
continuo del Sistema de Control
Interno.

Recomendaciones

1. Consolidar el Sistema de Gestidn
de la Informaciéon, mediante Ila
adopcion e implementacion  de
politicas, procedimientos, inventarios
y controles que regulen el ciclo de
vida de la informacidn, asegurando su
integridad, disponibilidad,
confiabilidad, trazabilidad y
oportunidad.

2. Fortalecer la seguridad y privacidad
de la informaciéon, aprobando e
implementando el Plan y la Politica de
Seguridad de la Informacién, el
Modelo de Seguridad y Privacidad de
la Informacién (MSPI) y los controles
asociados _a la administracion de
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accesos, clasificacion de la
informacién, gestion de incidentes,
copias de seguridad y monitoreo
periédico de su efectividad.

3. Implementar integralmente la
Politca de Gestion Documental,
mediante la adopcién de los
instrumentos  archivisticos  (PGD,
PINAR y Tablas de Retencién
Documental), la  definicion de
responsabilidades y la
estandarizacion de los procedimientos
para la administracion y conservacion
de la informacion institucional.

4. Fortalecer los procesos de
comunicacion interna y externa,
estableciendo procedimientos,
indicadores 'y mecanismos de
evaluacion que permitan medir la
eficacia de los canales institucionales,
la apropiacion de la informacién por
parte de los servidores y el impacto
de las estrategias de comunicacién
sobre los grupos de valor.

5. Implementar mecanismos para la
gestion estratégica de la informacién,
consolidando inventarios
institucionales, metodologias para el
aprovechamiento de fuentes internas
y externas, caracterizacion de grupos
de valor y analisis de la informacién
proveniente de PQRSD, encuestas y
demés mecanismos de
retroalimentacion, como insumo para
la toma de decisiones y la mejora
continua.

6. Fortalecer la gobernanza de la
informacion, garantizando la
articulacién _entre las politicas _de
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comunicaciones, gestion documental,
seguridad de la informacién, Gobierno
Digital y transparencia, asi como el
funcionamiento  efectivo de las
instancias  responsables de su
seguimiento y evaluacion.

Fortalezas
* La entidad cuenta con una Oficina
de Control Interno y un Comité
Institucional de Coordinacion de
Control Interno (CICCI) formalmente
constituidos, que ejercen la funcion de
evaluacion independiente y
contribuyen al fortalecimiento del
Sistema de Control Interno.
+ La Oficina de Control Interno ejecuta
el Plan Anual de Auditoria, desarrolla
auditorias, seguimientos e informes
4 de ley, y comunica periddicamente
Si 64% sus resultados a la Alta Direccion y al
CICCI, favoreciendo el monitoreo
institucional y la toma de decisiones.
* Los resultados de las auditorias
internas 'y de las evaluaciones
realizadas por organismos de control
externos son considerados para la
formulacion de  planes  de
mejoramiento, ~ promoviendo el
mejoramiento continuo del Sistema de
Control Interno.
* La entidad publica los informes de
auditoria y seguimiento en la pagina

Fortalezas
La Resolucién No. 357 de 2025
asigna al Comité Institucional de
Gestion y Desempefio (CIGD)
funciones relacionadas con:
Revisién de deficiencias.
Seguimiento a  planes vy
programas.

Definicién de acciones correctivas.
Esto  constituye una base
normativa valida para el ejercicio
del monitoreo institucional.
!EX|s_;ter1_C|a de planes 64%
institucionales

La entidad cuenta con planes
institucionales que orientan la
gestion y  permiten realizar
seguimiento al cumplimiento de
objetivos y procesos, aun cuando
este seguimiento se realiza de
forma parcial o descentralizada.
Monitoreo externo por entes de
control

La institucion es objeto de
fiscalizacion por:

Contraloria.
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web institucional, fortaleciendo Ia
transparencia, la rendicién de cuentas
y el acceso a la informacion.

+ Las evaluaciones efectuadas por
organismos de control  externo
constituyen un insumo para valorar la
efectividad del Sistema de Control
Interno y fortalecer la gestion
institucional.

Debilidades

* No se encuentra implementado de
manera integral el esquema de
monitoreo de la segunda linea de
defensa, debido a que no se
evidencié un seguimiento sistematico
a los planes de mejoramiento, la
gestion del riesgo, las deficiencias de
control interno ni a los resultados de
las evaluaciones internas y externas.

* No se cuenta con procedimientos ni
herramientas institucionales  para
consolidar, analizar y reportar las
deficiencias del Sistema de Control
Interno, ni  con matrices de
seguimiento que permitan monitorear
el cumplimiento, avance y efectividad
de las acciones de mejoramiento.

* No se encuentra formalizado el
procedimiento para el reporte, analisis
y seguimiento de las deficiencias de
control interno, definiendo
responsabilidades, flujos de
comunicacion 'y mecanismos de
articulacién entre la Alta Direccion, el
CICCI, el Comité Institucional de
Gestion y Desempefio y la segunda
linea de defensa.

* La gestion del monitoreo presenta
limitaciones en su articulacién con la

Personeria.

Ministerio de Educacién Nacional.
Defensoria del Pueblo.

Los informes y requerimientos de
estos entes han permitido
identificar ~ oportunidades  de
mejora y activar  acciones
correctivas (ej. mesas de trabajo,
elaboracion de planes de accion).
Ante la ausencia de Control
Interno formal, se realizaron:
Reuniones de seguimiento con
lideres de planeacion, Secretaria
General, Oficina  Juridica vy
Rectoria.

Registro de actas que evidencian
seguimiento a situaciones
relevantes.

Disponibilidad de canales para
recepcion de informacion
Existencia de pagina web
institucional y canal PQRS que
permiten recoger informacion de
usuarios, insumos potenciales
para el monitoreo del desempefio
institucional.

Debil

Ausencia del Sistema de Control
Interno

No se conformé el Comité
Institucional de Coordinacion de
Control Interno (CICCI).

No existio Oficina de Control
Interno.

Esta situacion afecta gravemente
la capacidad institucional de
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administracion del riesgo, debido a
que la matriz institucional de riesgos
aun no se encuentra implementada
integralmente, afectando el
seguimiento basado en riesgos y la
evaluacion de la efectividad de los
controles.

* No se evidencid un andlisis
sistematico de la informacién
proveniente de las PQRSD ni de otras
fuentes de monitoreo, que permita
identificar ~ tendencias,  riesgos,
oportunidades de mejora y apoyar la
toma de decisiones por la Alta
Direccion

Conclusiones

1. La entidad ha fortalecido el
componente Actividades de Monitoreo
mediante la operacién de la Oficina
de Control Interno, la ejecucion del
Plan Anual de Auditoria y el
funcionamiento del Comité
Institucional de Coordinacion de
Control Interno (CICCI), lo que ha
permitido  desarrollar evaluaciones
independientes y comunicar
oportunamente sus resultados a la
Alta Direccion.

2. Los resultados de las auditorias
internas 'y de las evaluaciones
efectuadas por organismos de control
han dado lugar a la formulacién de
planes de mejoramiento,
evidenciando el compromiso
institucional con el fortalecimiento
continuo del Sistema de Control
Interno.

No obstante, el componente presenta
debilidades _relacionadas _con el

realizar monitoreo sistematico y
estructurado.

La institucion no identificd ni
implementé formalmente las tres
lineas de defensa.

No desarrolld procedimientos de
monitoreo continuo propios de la
segunda linea de defensa.

En consecuencia, no se dispone
de informacién clave para la toma
de decisiones estratégicas.
Inexistencia de  evaluaciones
internas independientes ni
externas sistematicas.

El  monitoreo se limita a
actuaciones reactivas derivadas
de requerimientos de entes de
control.

Deficiente gestion de riesgos dado
que no se evidencio:

Evaluacion periddica de procesos.
Determinacién de niveles de
riesgo.

Integracion  del riesgo  como
insumo para el  monitoreo
institucional.

Falta de formalizaciéon en el
reporte de deficiencias.

No existen politicas 0
procedimientos que definan: A
quién reportar las deficiencias de
control interno, como
documentarlas, como  hacer
seguimiento a las acciones
correctivas.

Debilidad en el seguimiento al plan
de mejoramiento, suscrito ante la
CGSC, el 28 de febrero de 2025,
debido a que, no se evidencid:
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funcionamiento de la segunda linea
de defensa, debido a la ausencia de
un monitoreo sistematico de los
planes de mejoramiento, la gestion
del riesgo, las deficiencias de control
interno 'y los resultados de las
evaluaciones internas y externas, lo
que limita la capacidad institucional
para evaluar la eficacia de los
controles y generar alertas oportunas
para la toma de decisiones.

4. La inexistencia de procedimientos y
herramientas  institucionales  para
consolidar, analizar y realizar
seguimiento a las deficiencias de
control interno, asi como la limitada
articulacién entre el monitoreo, la
gestion del riesgo y los comités
institucionales, afectan la oportunidad
y efectividad del proceso de mejora
continua del Sistema de Control
Interno.

Recomendaciones

1. Fortalecer el rol de la segunda
linea de defensa, estableciendo un
procedimiento  formal para el
monitoreo periédico de los planes de
mejoramiento, la gestion del riesgo,
las deficiencias de control interno y
los resultados de las evaluaciones
internas y externas, con reportes
periodicos a la Alta Direccion y al
Comité Institucional de Coordinacién
de Control Interno (CICCI).

2. Implementar herramientas
institucionales ~ de  seguimiento,
mediante la adopcion de matrices que
consoliden los planes de
mejoramiento, las recomendaciones

Seguimiento sistematico.
Evaluacién de impacto.

Cierre efectivo de acciones
correctivas.

No se evidencié analisis periddico
de la informacion suministrada por
los usuarios.

El sistema PQRS no es utilizado
como insumo para la mejora
continua del Sistema de Control
Interno.

La limitada disponibilidad de
recursos para conformar la planta
directiva establecida en el Acuerdo
No. 045 de 2025:

Restringe la toma de decisiones
estratégicas.

Debilita el seguimiento y control de
los planes institucionales.
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de organismos de control, las
deficiencias identificadas, los
responsables, cronogramas,
indicadores, niveles de avance y
evidencias, facilitando el monitoreo y
la toma de decisiones.

3. Formalizar el procedimiento para el
reporte, anlisis y seguimiento de las
deficiencias del Sistema de Control
Interno, definiendo responsabilidades,
flujos de comunicacion y mecanismos
de articulacién entre la primera,
segunda y tercera linea de defensa, el
CICCl y el Comité Institucional de
Gestion y Desemperio.

4. Fortalecer el monitoreo basado en
riesgos, articulando el seguimiento de
los planes de mejoramiento con la
matriz institucional de riesgos y
demas instrumentos de gestion, a fin
de evaluar la eficacia de los controles
y priorizar las acciones de mejora
conforme al nivel de exposicion al
riesgo.

5. Implementar mecanismos de
andlisis de la informacion institucional,
incluyendo la proveniente de las
PQRSD, auditorias, seguimientos y
evaluaciones  externas, con el
proposito de identificar tendencias,
causas recurrentes y oportunidades
de mejora que apoyen la toma de
decisiones y el fortalecimiento del
Sistema de Control Interno.
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